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Povzetek

Racunsko sodi$ce je izvedlo revizijo ucinkovitosti Javnega podjetja Komunala Skofja Loka d.o.o.
(v nadaljevanju: Komunala Skofja Loka) pri upravljanju neprekinjenega poslovanja na podrocju
oskrbe s pitno vodo v obdobju od 1. 1. 2023 do 31. 3. 2024. Po mnenju racunskega sodisc¢a je bila
Komunala Skofja Loka v obdobju, na katero se nana$a revizija, pri upravljanju neprekinjenega
poslovanja na podrocju oskrbe s pitno vodo delno ucinkovita.

Komunala Skofja Loka ni uvedla sistema upravljanja neprekinjenega poslovanja, ki ga glede na to, da
ni izvajalec bistvenih storitev po Zakonu o informacijski varnosti, ni bila dolZna vzpostaviti in
vzdrZevati. V okviru javne sluzbe oskrbe s pitno vodo je Komunala Skofja Loka na obmo&ju obéine v
letu 2023 upravljala s 157.046 m javnega vodovodnega omrezja, s katerim se je oskrbovalo s pitno
vodo 19.712 prebivalcev. Komunala Skofja Loka ni sprejela posebnih dokumentov, v katerih bi
urejala neprekinjeno poslovanje, prav tako neprekinjenega poslovanja ni vkljucila v strateske
dokumente. Komunala Skofja Loka je dolo¢ene elemente neprekinjenega poslovanja uredila v
dokumentaciji, ki jo je pripravila na podlagi predpisov s podroc¢ja varstva pred naravnimi in drugimi
nesreCami ter s podrocja oskrbe s pitno vodo. Sprejela in uporabljala je Naért zascite in reSevanja ob
motnjah pri oskrbi s pitno vodo, vendar ta ni bil posodobljen vse od leta 2006. Cilji poslovanja na
podro&ju oskrbe s pitno vodo so bili dolo¢eni v poslovnih naé¢rtih. Komunala Skofja Loka ni opravila
analize vpliva na poslovanje in ocene tveganj, prav tako ni sprejela registra tveganj. Komunala Skofja
Loka je k neprekinjenemu poslovanju na podrocju oskrbe s pitno vodo stremela z izvajanjem nalog
obvezne ob¢inske gospodarske javne sluzbe ter s postopki in organizacijo dela v Komunali Skofja
Loka, s ¢imer je v praksi zagotavljala neprekinjeno poslovanje na podro¢ju oskrbe s pitno vodo.

Komunala Skofja Loka se je z ve¢jim izzivom srecala v letu 2023, ko so vodovodno infrastrukturo, s
katero upravlja, prizadele poplave, ki so tudi za Komunalo Skofja Loka predstavljale stresni test.
Komunala Skofja Loka je vse aktivnosti, potrebne za povrnitev obi¢ajnega delovanja, izvedla sama,
pri tem pa nenehno skrbela, da so imeli prebivalci nemoteno, varno in zanesljivo oskrbo s pitno vodo
oziroma da so bili v primerih, kjer tega ni bilo mogoce zagotoviti, obvesceni o razglaSenem ukrepu
preventivnega prekuhavanja pitne vode.

V Komunali Skofja Loka je zadolZitev za zagotavljanje neprekinjenosti storitev informacijskega
sistema dodeljena in pogodbeno urejena s posameznimi zunanjimi izvajalci oziroma z obcino.
Komunala Skofja Loka nima dokumentiranega naérta za neprekinjenost delovanja informacijskega
sistema, prav tako ni opravila popisa kriticnih sistemov in delov sistema. Klju¢na informacijska
storitev, ki se nanasa na oskrbo s pitno vodo, je program SCADA, ki omogoca daljinski nadzor in
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aktivno upravljanje vodovoda. V primeru nedelovanja nadzornega sistema lahko Komunala Skofja
Loka roc¢no izvaja nadzor nad kakovostjo pitne vode in dezinfekcijo, prav tako lahko ro¢no upravlja
Crpalke ali preusmerja vodo iz posameznih vodnih virov v sistemu. Ro¢no upravljanje sistema je v
Casu poplav leta 2023 izvajala na delu sistema, na katerem program SCADA zacasno ni deloval.

Ratunsko sodi$¢e je Komunali Skofja Loka podalo priporodéila za izbolj$anje poslovanja.
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1. Uvod

Revidirali smo ucinkovitost Javnega podjetja Komunala Skofja Loka d.o.0. pri upravljanju
neprekinjenega poslovanja na podrocju oskrbe s pitno vodo. Revizijo smo izvedli na podlagi Zakona
o racunskem sodisc¢u! in Poslovnika Racunskega sodiS¢a Republike Slovenije2 ter v skladu z
mednarodnimi revizijskimi standardi, ki jih dolo¢a Napotilo za izvajanje revizij3. Sklep o izvedbi
revizije4 je bil izdan 22. 3. 2024.

Nasa pristojnost je na podlagi izvedene revizije podati opisno mnenje o u¢inkovitosti Komunale
Skofja Loka pri upravljanju neprekinjenega poslovanja na podro¢ju oskrbe s pitno vodo. Revizijo smo
nacrtovali in izvedli tako, da smo pridobili zadostna in ustrezna zagotovila za izrek mnenja.

Revizija je obsegala obdobje od 1. 1. 2023 do 31. 3. 2024.

1.1 Predmet revizije

Predmet in obseg revizije je u¢inkovitost Komunale Skofja Loka pri upravljanju neprekinjenega
poslovanja na podrocju oskrbe s pitno vodo v obdobju od 1. 1. 2023 do 31. 3. 2024.

Oskrba s pitno vodo je javna sluzba, ki jo je dolzna zagotavljati ob¢ina na obmocju celotne obcine.
Ob¢ina Skofja Loka (v nadaljevanju: obéina) je za izvajanje gospodarske javne sluzbe oskrbe s pitno
vodo v letu 2019 ustanovila javno podjetje Komunala Skofja Loka in z njim sklenila Notranjo pogodbo
o izvajanju obvezne ob¢inske gospodarske javne sluzbe "Oskrba s pitno vodo" v Obéini Skofja Loka z
dne 30. 12. 2020 (v nadaljevanju: notranja pogodba). Cilj Komunale Skofja Loka je nemoteno
zagotavljanje oskrbe s pitno vodo ustrezne kakovosti uporabnikom.

V okviru javne sluzbe oskrbe s pitno vodo je Komunala Skofja Loka na obmo¢ju obéine v letu 2023
upravljala s 157.046 m javnega vodovodnega omreZja, s katerim se je oskrbovalo s pitno vodo
19.712 prebivalcev. Vodovodno omrezje je sestavljeno iz 2 sistemov, in sicer Javnega loskega
vodovoda (v nadaljevanju: JLV) ter Javnega vodovoda Rovte-Lenart-Lusa (v nadaljevanju: JVRLL).
Poraba pitne vode se je evidentirala na 4.617 vodomerih. Letna koli¢ina prodane pitne vode za
leto 2023 je bila 1.378.759 m3.5

Z revizijo smo preverili, kako Komunala Skofja Loka upravlja neprekinjeno poslovanje pri izvajanju
javne sluzbe oskrbe s pitno vodo. Komunala Skofja Loka na obmodju obéine sicer izvaja $e
gospodarski javni sluzbi zbiranja doloc¢enih vrst komunalnih odpadkov ter odvajanja in ¢iS€enja
komunalnih in padavinskih odpadnih voda, ki nista bili predmet pregleda.

1 Uradni list RS, §t. 11/01 in 109/12.

2 Uradni list RS, §t. 91/01.

3 Uradni list RS, §t. 122/22.

4 §t.321-1/2024/5.

5 Letno poroéilo 2023, Skofja Loka, april 2024.
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Upravljanje neprekinjenega poslovanjaé je celovit proces upravljanja, ki opredeljuje morebitne
groznje za organizacijo in vplive na poslovanje organizacije, ¢e bi se te groznje realizirale. Proces
upravljanja zagotavlja okvir za povecanje odpornosti organizacije in zmoznost njenega ucinkovitega
odziva na groznje, kar varuje interese klju¢nih deleznikov, ugled, in dejavnosti ustvarjanja vrednosti.
Izraz neprekinjeno poslovanje pomeni sposobnost organizacije, da nadaljuje z dostavo izdelkov in
storitev v sprejemljivih casovnih okvirih z vnaprej doloCenimi zmogljivostmi med prekinitvijo?.

Sistem upravljanja neprekinjenega poslovanjaé (v nadaljevanju: SUNP) je del celotnega sistema
upravljanja®, ki vzpostavlja, izvaja, deluje, spremlja, pregleduje, vzdrzuje in izboljSuje neprekinjeno
poslovanjelt. Organizacije vpeljujejo in upravljajo sistem neprekinjenega poslovanja, da z njim
obvladujejo tveganja motenj in nedelovanja svojih procesov.

Pregledali smo pripravljenost Komunale Skofja Loka na neprekinjenost poslovanja na podro&ju
oskrbe s pitno vodo s strateskega vidika poslovanja Komunale Skofja Loka v primeru motenj in
izpadov posameznih poslovnih procesov ter tudi pripravljenost Komunale Skofja Loka na
neprekinjenost delovanja informacijskega sistema (v nadaljevanju: IS) v primeru motenj in izpadov
delovanja IS na podrocju oskrbe s pitno vodo.

1.2 Cilj revizije in sodila

Cilj revizije je bil izrek mnenja o u¢inkovitosti Komunale Skofja Loka pri upravljanju neprekinjenega
poslovanja na podrocju oskrbe s pitno vodo v obdobju, na katero se nanasa revizija.

Da bi lahko izrekli mnenje, smo si zastavili glavno revizijsko vprasanje, ali je Komunala Skofja Loka
ucinkovito upravljala neprekinjeno poslovanje na podrocju oskrbe s pitno vodo.

Odgovor na glavno revizijsko vpra$anje smo pridobili pri Komunali Skofja Loka z odgovori na
naslednja revizijska podvprasanja:

« alije Komunala Skofja Loka u¢inkovito upravljala neprekinjeno poslovanje oskrbe s pitno vodo v
strateskih dokumentih in nacrtu neprekinjenega poslovanja ali drugem dokumentu;

« alije Komunala Skofja Loka u¢inkovito izvajala redno testiranje naérta neprekinjenega poslovanja
ali drugih dokumentov, v katerih je nacrtovala neprekinjeno poslovanje na podrocju oskrbe s
pitno vodo;

« ali je Komunala Skofja Loka u¢inkovito upravljala neprekinjeno delovanje IS na podro¢ju oskrbe
s pitno vodo v strateskih dokumentih in sprejela nacrt neprekinjenega delovanja IS ali drug
dokument, s katerim je podrobneje nacrtovala neprekinjeno delovanje IS na podrocju oskrbe s
pitno vodo;

6 Angl.: BCM - business continuity management.
7 1S0 22301:2019, poglavje 3 - izrazi in definicije; tocka 3.3; angl.: business continuity.
8  Angl.: BCMS - business continuity management system.

9  Sistem upravljanja vklju¢uje organizacijske strukture, politike, naértovalne aktivnosti, odgovornosti, procedure, procese
in vire.

10 1S022300:2018: Varnost in odpornost - slovar, poglavje 3 - izrazi in definicije; angl.: business continuity management
system.
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« alije Komunala Skofja Loka u¢inkovito izvajala redno testiranje na¢rta neprekinjenega delovanja
IS ali drugih dokumentov, v katerih je nacrtovala neprekinjeno delovanje IS na podrocju oskrbe s
pitno vodo.

Pri oblikovanju sodil smo smiselno uporabili mednarodni standard ISO 22301:2019: Varnost in
vzdrzljivost - Sistemi za upravljanje neprekinjenega poslovanja - Zahtevell, ki na strukturiran nacin
omogoca pregled nad vsemi elementi upravljanja neprekinjenega poslovanja organizacije, tudi ce se
ta ne odloci, da vpelje standard kot zavezujoC za svoje delovanje. Za presojo specificnih podrocij
neprekinjenega delovanja informacijske podpore smo smiselno uporabili ogrodje za upravljanje in
nadzor informacijskih tehnologij COBIT 4.112, Pri tem smo upostevali tudi to, da Komunala Skofja Loka
ni upravljavec kriti¢ne infrastrukture, prav tako ni izvajalec bistvenih storitev. V skladu z Uredbo o
varnostni dokumentaciji in varnostnih ukrepih izvajalcev bistvenih storitevi3 tako ni dolzna
vzpostaviti in vzdrzevati dokumentiranega sistema upravljanja varovanja informacij in sistema
upravljanja neprekinjenega poslovanja.14

Revizija ne zajema oziroma v okviru revizije nismo preverjali:

e smotrnosti izbire posamezne tehnoloske infrastrukture;

e pravilnosti ali smotrnosti izbire posameznega dobavitelja ali izvajalca;

delovanja tehnoloske infrastrukture;

e stopnje neprekinjenosti poslovanja drugih deleznikov.

1.3 Predstavitev Komunale Skofja Loka

Obcinski svet obcine je leta 2019 sprejel sklep, s katerim se obvezne gospodarske javne sluzbe
varstva okolja na obmocju obcine dolgoroc¢no zagotovijo v okviru javnega podjetja, zato je obcina
ustanovila Komunalo Skofja Loka.’s Od 1. 1. 2021 se gospodarska javna sluzba oskrbe s pitno vodo
izvaja v okviru Komunale Skofja Loka na podlagi notranje pogodbe.

Notranjeorganizacijsko je delo v Komunali Skofja Loka glede na vrsto in obseg dejavnosti ter
strokovnost nalog organizirano v 3 sektorjih:

e  Sektorvode,

11 Angl.: Security and resilience - Business continuity management systems - Requirements.

12 Angl. Control objectives for information technology; COBIT 4.1 je ogrodje za upravljanje in nadzor informacijskih
tehnologij, ki omogoca razvoj jasnih usmeritev in uvedbo dobrih praks kontrol informacijskih tehnologij, s poudarkom
na skladnosti z zakoni, predpisi, notranjimi usmeritvami organizacije in standardi. COBIT 4.1 je izdal InStitut za
upravljanje informacijskih tehnologij - IT Governance Institute (ITGI) v okviru zdruZenja ISACA (predhodno znano kot
Information System Audit and Control Association).

13 Uradni list RS, §t. 8/23.

14 Prvi odstavek 3. ¢lena Uredbe o varnostni dokumentaciji in varnostnih ukrepih izvajalcev bistvenih storitev dolo¢a, da
morajo izvajalci bistvenih storitev vzpostaviti in vzdrzevati dokumentirana SUVI in SUNP, ki morata vsebovati najmanj
elemente iz prvega odstavka 12. ¢lena Zakona o informacijski varnosti (Uradni list RS, §t. 30/18,95/21 in
130/22 - ZEKom-2).

15 Odlok o ustanovitvi je obcinski svet potrdil na seji 24. 10. 2019. Podjetje je bilo ustanovljeno in vpisano v sodni
register 20. 12. 2019. Pred tem je dejavnosti izvajal koncesionar Loska komunala d. d.

10
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e  Sektor odpadki in mestne sluzbe in

e  Sektor skupne sluzbe.

Znotraj sektorja posamezno enoto vodi vodja enote, ki ga na predlog vodje sektorja imenuje direktor
in je za svoje delo neposredno odgovoren vodji sektorja. Za uéinkovitost Komunale Skofja Loka pri
upravljanju neprekinjenega poslovanja je odgovoren direktor Komunale Skofja Loka v skladu s
svojimi pooblastili. Komunala Skofja Loka ima enega direktorja, ki vodi posle javnega podjetja, ga
zastopa in uresnicuje sprejeto poslovno politiko. Za neprekinjeno poslovanje poslovnega dela so
odgovorni vodje sektorjev.

Odgovorna oseba Komunale Skofja Loka v obdobju, na katero se nanasa revizija, in med izvajanjem
revizije je bil Primoz RZen od 10. 12. 2020 dalje.

V letu 2023 je imela Komunala Skofja Loka 875.979 EUR kapitala ter je izkazala 6.990.513 EUR
skupnih letnih prihodkov, 6.731.880 EUR C(istih prihodkov od prodaje in 67.706 EUR Cistega
dobicka.16

Dne 31. 12. 2023 je imela Komunala Skofja Loka skupno 61 zaposlenih.

16 Letno porotilo 2023, Skofja Loka, april 2024.

11
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2. Predstavitev podroc€ja revizije

2.1 Proces oskrbe s pitno vodo

2.1.1 Naloge na podroc€ju oskrbe s pitno vodo

Naloge in obveznosti Komunale Skofja Loka, ki jih mora kot izvajalec javne sluzbe zagotoviti v okviru
izvajanja storitve, v 37. ¢lenu dolo¢a Odlok o oskrbi s pitno vodo na obmo&ju Ob¢ine Skofja Loka?7.
Klju¢na naloga Komunale Skofja Loka je zagotavljanje oskrbe s pitno vodo vsem uporabnikom javne
sluzbe v skladu s predpisi, standardi in normativi, ki urejajo pitno vodo in oskrbo s pitno vodo.

Komunala Skofja Loka o opravljenih nalogah s podroé¢ja oskrbe s pitno vodo poro¢a v letnih poro¢ilih.
Prav tako Komunala Skofja Loka izvaja redno poro¢anje v rokih skladno s podro¢no Uredbo o oskrbi
s pitno vodo!® v spletno aplikacijo IS za spremljanje gospodarskih javnih sluzb varstva okolja
pristojnega resornega ministrstva.1o V skladu z Uredbo o pitni vodize Komunala Skofja Loka vnasa
podatke tudi v IS pitne vode. To je elektronski sistem zbiranja in vodenja podatkov o rezultatih
spremljanja zahtev za pitno vodo, vodovodih in njihovih upravljavcih, oskrbovalnih obmod¢jih, na¢inu
priprave pitne vode, mestih vzoréenja pitne vode in drugih podatkov, ki so potrebni za pripravo
porocil o pitni vodi.

2.1.2 Organiziranje dela enote vodovod

Za zagotavljanje nemotene distribucije prek izvajanja zgoraj nasStetih nalog je znotraj enote Sektorja
vode oblikovana enota vodovod, ki jo vodi vodja vodovoda. Poleg rednega delovnega casa je
organizirana tudi pripravljenost. V rednem delovnem casu se izvaja redno in intervencijsko
vzdrZevanje, naloge razporeja vodja vodovoda v sodelovanju z vodjem sektorja. Na podrocju
izvajanja oskrbe s pitno vodo je skupaj z vodjo vodovoda 7 zaposlenih.

Za oskrbo s pitno vodo v okviru Sektorja vode posredno sodelujejo tudi:

e strokovna sodelavka za infrastrukturo, ki je med drugim zadolZena za vodenje katastra
vodovoda ter evidentiranje okvar na vodovodu, izvajanje zakoli¢b na terenu, evidentiranje
novozgrajenih ali obnovljenih vodovodov, izdajo soglasij in druge aktivnosti;

e strokovna sodelavka za ekologijo, ki je zadolZena za kakovost pitne vode (notranji nadzor po
sistemu HACCP s spremljevalnimi programi);

17 Uradnilist RS, §. 104/09, 6/15, 44/15 in 50/17.
18 Uradni list RS, $t. 88/12 in 44/22 - ZVO-2.

19 [URL: https://mpv.si], 14.9. 2024.

20 Uradni list RS, $t. 61/23.

12
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e vodja Sektorja vode, ki je zadolZen za organizacijo dela sektorja, vkljutno s planiranjem in
porocanjem.

0d leta 2021 dalje, ko je oskrbo s pitno vodo prevzela Komunala Skofja Loka, se investira v vozila in
opremo za oskrbo s pitno vodo. V letu 2022 sta bila kupljena novo poltovorno vozilo ter nov iskalec
okvar, v letu 2023 pa so bili nabavljeni novo kombinirano/osebno vozilo ter nekaj manjsih strojev in
orodja. V letu 2023 sta bili izvedeni investicija v nadgradnjo programa za vodenje katastra, vklju¢no
z licencami, ter investicija v nadgradnjo nadzornega sistema vodovodov v upravljanju - program
SCADA. Skladno s poslovnim nacrtom za leto 2024 ter z izhodisci za leti 2025 in 2026 je v okviru
investicijskega plana za leto 2026 predviden nakup novega tovornega vozila kiper z dvigalom za
potrebe enote vodovod.

Komunala Skofja Loka vzdrzevalna dela na vodovodu (redna dela, odprava okvar) izvaja izklju¢no z
lastnimi viri (zaposleni, vozila, stroji in material), kar omogoca vec¢jo samostojnost in odzivnost na
tezave, ki se pojavljajo pri oskrbi s pitno vodo. Komunala Skofja Loka redno izvaja obdobne preglede
vodovodnih sistemov, sredstev za delo, opreme in zdravstvenega stanja zaposlenih. Redno se izvajajo
izobrazevanja za delavce v stiku s pitno vodo, prav tako se strokovni sodelavci redno izobrazujejo pri
zunanjih ponudnikih izobrazevanij.

2.1.3 Opravila najavnih vodovodih, s katerima upravlja Komunala
Skofja Loka

Komunala Skofja Loka upravlja z 2 vodovodoma, pri tem JLV s pitno vodo oskrbuje nekaj ve¢ kot
19.500 prebivalcev, JVRLL pa nekaj vec¢ kot 190 prebivalcev. S pitno vodo iz JLV se oskrbujejo tudi
uporabniki v javnih objektih in v gospodarski ter negospodarski dejavnosti. Slika 1 podaja grafi¢ni
prikaz JLV in JVRLL.
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Slika 1 Javni loski vodovod in Javni vodovod Rovte—Lenart—Lusa

JLV Javni loski vodovod in JVRLL Javni vodovod RovtelenartLusa SITUACIJA M 1:80000

) Javno podjetje
e ,@ Komunala Skofja Loka

software by PROIOK

Vir: podatki Komunale Skofja Loka.

Komunala Skofja Loka ima na obeh vodovodih vzpostavljen notranji nadzor na osnovi na¢el HACCP,
ki temeljijo na izvajanju dobre higienske prakse in izvajanju spremljajoc¢ih higienskih programov.
Soizvajalec notranjega nadzora je Nacionalni laboratorij za zdravje, okolje in hrano (v nadaljevanju:
NLZOH), ki v skladu z letnim nacrtom izvaja terenske oglede JLV, vzorcCenje pitne vode iz JLV za
mikrobioloske in fizikalno-kemijske preiskave na vseh virih pitne vode in na 12 razli¢nih odvzemnih
mestih v omrezju JLV. NLZOH 2-krat mese¢no izvaja laboratorijske preiskave pitne vode in o
rezultatih preiskav obvesca Zdravstveni inspektorat Republike Slovenije, obCino, ki je lastnica JLV, in
Komunalo Skofja Loka kot upravljavca JLV. Ker je pitna voda iz nekaterih virov JLV obdelana,
klorirana in/ali obdelana z UV dezinfekcijo, NLZOH preko celega leta kontrolira vsebnost stranskih
produktov dezinfekcije. Komunala Skofja Loka v pitni vodi iz JLV ne beleZi povianih koncentracij
stranskih produktov dezinfekcije.2! Interventna odzivnost NLZOH na lokaciji obeh vodovodov je v
maksimalno 1,5 ure.

Komunala Skofja Loka ima redne in rezervne vire pitne vode. Redni viri pitne vode za JLV so: zajetja
in vrtine v Hotovlji, zajetje Trebija, ¢rpalisci Virsk in Vester ter zajetji Lovrenc in Gabrovo. Rezervni
viri pitne vode za JLV so ¢rpalisca Visoko, Trebija in Sorsko polje ter zajetje Trnje. Ker voda iz
navedenih virov ni enako kakovostna, jo je treba na nekaterih virih pred distribucijo do uporabnikov
dezinficirati. Na JLV je vgrajenih ve¢ turbidimetrov, ki merijo motnost vode in motno vodo izkljucijo

21 [URL: https://www.komunalaskofjaloka.si/pitna-voda/kakovost-vode/], 11.9. 2024.
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iz sistema. Telemetrija zagotavlja alarmiranje na telefonske Stevilke ter avtomatsko vkljuCitev
rezervnih virov.

Vir pitne vode za JVRLL je zajetje Mladi vrh, pri ¢emer se vsa pitna voda pred distribucijo do
uporabnikov UV dezinficira. Ker je na JVRLL prikljuceno majhno Stevilo uporabnikov in gre za
razmeroma dolgo omreZje, je treba poleg stalne UV dezinfekcije zagotoviti tudi zadostno pretoc¢nost
vode, da se prepreci razvoj mikroorganizmov na vodovodnem omreZzju. To se resuje s stalnim izlivom
vode iz cevovodov na 2 pipah z iztokoma v betonski koriti. Pitna voda iz JVRLL se ne klorira oziroma
se klorira le ob ekstremnih vremenskih pojavih.

Strokovna sodelavka za ekologijo 5-krat letno opravi redni ogled vseh objektov na JLV ter 4-krat letno
ogled objektov na JVRLL, na podlagi ¢esar so podani ustrezni ukrepi.

2.1.4 Poplave 2023

Motnje ali nesrece, ki lahko vplivajo na neprekinjeno poslovanje, so lahko poplave, potresi, pozari,
pandemije, prekinitve elektricne energije, prekinitve delovanja IS, kibernetski napadi, terorizem,
¢loveske napake.

Poplave 4. 8. 2023 (v nadaljevanju: poplave 2023) so prizadele tudi obmo¢je, na katerem Komunala
Skofja Loka zagotavlja oskrbo s pitno vodo.

Pri poplavah 2023 se je izkazalo, kako pomembno je delovanje nadzornega sistema SCADA, saj so bili
delavci na vodovodu prek SMS alarmiranja obvesceni o nenormalnem dogajanju na vodovodnem
sistemu. Na podlagi teh obvestil je vodja vodovoda zacel z aktivnostmi za ugotovitev dejanskega
stanja na terenu. Na terenu je bilo ugotovljeno, da so poplave 2023 povzrocile veliko $kodo na
vodovodnem sistemu JLV, tako na cevovodih kakor tudi na objektih in opremi. Dne 4. 8. 2023 je bila
motena oskrba s pitno vodo na ve¢jem obmocdju JLV, prav tako je bila prekinjena dezinfekcija pitne
vode, zato je Komunala Skofja Loka razglasila ukrep preventivnega prekuhavanja pitne vode zaradi
varnosti uporabnikov, Ceprav je bila voda vseskozi zdravstveno ustrezna. NLZOH je v cCasu
preventivnega prekuhavanja odvzel ve¢ vzorce vode, ki so bili vsi skladni z zahtevami iz Uredbe o
pitni vodi.

Najvecje poskodbe na JLV so bile po umiku visoke vode popravljene v enem tednu, pri ¢emer je bila
oskrba z vodo vsem uporabnikom, ki so priklju¢eni na JLV, zagotovljena 8. 8. 2023. Najvecja okvara
na vodovodnem sistemu je bila na sotoCju Sor, Kjer je odneslo 15 m duktilne cevi DN 400, kar je
povzrocilo izpraznitev vodohrana Kamnitnik. Vecja okvara je bila tudi pod bodoveljskim mostom,
kjer je na dolZini 20 m odneslo okoliski material in je prislo do posedanja duktilne cevi DN 400. Ostale
okvare so bile na cevovodih manjsih dimenzij. V poplavah so bili mo¢no poskodovani tudi viri pitne
vode v Gabrovem in Lovrenski grapi, ki ve¢ kot mesec po poplavah Se niso bili vklju¢eni nazaj v
sistem. NLZOH je od vklju¢no 7. 8. 2023 dalje odvzel ve¢ vzorcev pitne vode na razli¢nih delih omreZzja
JLV, ukrep preventivnega prekuhavanja pitne vode iz JLV pa je bil preklican 11. 08. 2023. Vec¢ kot
mesec dni po poplavah je Komunalna Skofja Loka $e vedno odpravljala posledice poplav na vet¢
lokacijah vodnih virov za JLV, ki vsi Se vedno niso bili vklju¢eni v sistem JLV, zato razpoloZljive
kolicine pitne vode niso bile na taki ravni kot pred poplavami, vendar so to viri z manjSo izdatnostjo
(Gabrovo, Lovrenc).
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2.2 Informacijski sistem

Za oskrbo s pitno vodo se uporabljajo oblacne storitve razlicnih ponudnikov in strezniska
infrastruktura v oblaku ob¢ine. Komunala Skofja Loka nima lastnih streznikov, ampak uporablja
virtualno strezniSko okolje, ki je povezano v obcinski oblak. V strezniSkem okolju Hyper-V so za
virtualno omreZje Komunale Skofja Loka namenjeni 4 virtualni strezniki. Na virtualnih streZnikih so
programi, ki so pomembni za obracun porabljene vode na mesecnih poloznicah, racunovodski
programi in katastrski program podjetja PROTOK Podjetje za tehnicne storitve in trgovino d.o.o.
Velenje (v nadaljevanju: Protok d.o.o0).

Primarna lokacija IS je na sedezu obcine, ki zagotavlja obcinski oblak, v katerega je povezano
virtualno streznisko okolje Komunale Skofja Loka. Komunala Skofja Loka ima 4 fizicno oddaljene
lokacije. Povezava s primarno lokacijo poteka prek opticnega omreZja. Ostale 3 lokacije (Zbirni
center Draga, Centralna Cistilna naprava Skofja Loka, Cistilna naprava Reteée) so s primarno lokacijo
povezane prek opti¢ne povezave.

Informacijska tehnologija (v nadaljevanju: IT) na podrocju oskrbe s pitno vodo je usmerjena
predvsem v daljinski nadzor in upravljanje vodovodnega omreZja, spremljanje kakovosti pitne vode
ter v proces popisa ter menjave vodomerov.

Za daljinski nadzor in upravljanje vodovodnega sistema Komunala Skofja Loka uporablja nadzorni
program Atvise SCADA podjetja ELLAB, daljinski nadzor procesov d.o.o. (v nadaljevanju: Ellab d.o.0.),
ki je namescen pri ponudniku in omogoca aktivno upravljanje vodovodnega sistema. Program
omogoca telemetri¢no spremljanje delovanja UV Zarnic in svetilnosti na kriti¢nih kontrolnih tockah,
prav tako omogoca telemetri¢no spremljanje motnosti na kontrolnih toc¢kah. V primeru izpada
elektri¢ne energije ali motnosti, ki je visja od 1 nefelometri¢ne turbidimetri¢ne enote (NTU), se sprozi
tudi GSM alarmiranje, voda pa se avtomatsko preusmeri v praznotok. Telemetri¢no je urejen tudi
nadzor nad kloriranjem na kriti¢énih kontrolnih tockah, ki spremlja delovanje klorinatorja in
koncentracijo prostega klora, v nekaterih primerih pa se koncentracija prostega klora izvaja roc¢no.
V sklopu telemetrije se na 2 dislociranih vodohranih izvaja tudi nadzor nad koncentracijo prostega
klora, in sicer v omreZju Skofja Loka ter na sedezu Komunale Skofja Loka.

Poleg navedenega Komunala Skofja Loka uporablja razli¢ne IS in re$itve. Za popis in menjavo
vodomerov uporablja IS, ki je namenjen avtomatizaciji procesa popisa vodomerov. TakSen IS
omogoca hitrejSe in zanesljivo izvajanje ter zagotavlja natan¢ne podatke o porabi vode. Drug
dobavitelj omogoca uporabo programske opreme za obracun porabljene pitne vode na mesecnih
poloZnicah komunalnih storitev. Za pomoc¢ pri upravljanju vodovodnega omreZja se uporablja
katastrski program dobavitelja Protok d.o.o. v katerega je vneseno celotno vodovodno omreZje,
vklju¢no z vsemi vodovodnimi prikljucki. V program se belezijo tudi okvare.

Delovanje Komunale Skofja Loka na podro¢ju oskrbe s pitno vodo podpira ve¢ IT orodij, ki jih navaja
Tabela 1.
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Tabela1 IT orodja Komunale Skofja Loka na podrogju oskrbe s pitno vodo

Podrocje Kratek naziv resitve

Crpanje, distribucija (SCADA,

krmilniki, komunikacija) Atvise SCADA Nadzor vodovodnega omrezja
Nadzor pretoka vode Atvise SCADA Nadzor vodovodnega omrezja
Upravljanje omrezja ProTok in Atvise SCADA = Upravljanje vodovodnega omrezja
Kataster ProTok Upravljanje vodovodnega omrezja
Vzdrzevanje vodovodnega omrezja = ProTok Upravljanje vodovodnega omrezja
Popis in menjava vodomerov eMR Fusion Popis in menjava vodomerov

Oblak obé&ina Skofja

Strezniska infrastruktura v oblaku
Loka

IT infrastruktura

Racunovodska in programska Bass Obracun komunalnih storitev;
oprema raCunovodski program

Vir: Komunala Skofja Loka.

Skrbnistvo in vzdrZevanje IS izvajajo:

e strokovni sodelavec za informatiko in analize - Komunala Skofja Loka;
e  skrbnik IT - ob¢ina;

e sistemska podpora (vzdrZevanje) na podrocju informacijske tehnologije - ADD trgovina,
inZeniring, vzdrzevanje d.o.o., Thilisijska 85, Ljubljana.

Stroski IT v Komunali Skofja Loka za leto 2023

Tabela 2 podaja loCen prikaz stroskov IT za tekoce stroske IT, ki vkljuCujejo tudi tiskanje mesec¢nih
poloznic za komunalne storitve ter poStne storitve. Skupna vrednost IT stroskov za leto 2023 znasa
202.252 EUR. V strosku najemnine in vzdrZevalnine programske opreme so zajeti najemi,
prilagoditve in vzdrzevanje vseh programov v podjetju.
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Tabela2 Tekodi stroski IT in vrednost investicij za IT v letu 2023

Stroski storitev in materiala v EUR
Telekomunikacijske storitve 19.247
Tisk racunov, poStne storitve, arhiviranje 68.689
Najemnine in vzdrzevalnine programske opreme 106.117
Potrodni material 3.951
Druge storitve 4.247
Skupaj stroski storitev in materiala 202.252

Vir: Komunala Skofja Loka.

Tabela 3 prikazuje samo vrednost investicij za IT v letu 2023, ki znasa 35.526 EUR.

Tabela 3 Investicije v IT v letu 2023

Investicije v EUR
Investicije v programsko opremo 11.728
Investicije v racunalniSko opremo 20.795
Investicije v telekomunikacijsko opremo 3.002
Skupaj investicije 35.526

Vir: Komunala Skofja Loka.
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3. Ugotovitve

Na splosno neprekinjeno poslovanje v organizacijah delimo na neprekinjeno poslovanje temeljnih,
podpornih in organizacijskih procesov ter na neprekinjeno delovanje IS, ki te procese podpirajo.
V nadaljevanju so v tocki 3.1 navedena razkritja, povezana z neprekinjenostjo poslovanja Komunale
Skofja Loka na podro¢ju oskrbe s pitno vodo. V to¢ki 3.2 pa so navedena razkritja, povezana z
neprekinjenim delovanjem IS na podro¢ju oskrbe s pitno vodo.

3.1 Neprekinjeno poslovanje

3.1.1 Strateski dokumenti in nac¢rt neprekinjenega poslovanja

V reviziji smo Zeleli odgovoriti na revizijsko podvprasanje, ali je Komunala Skofja Loka ucinkovito
upravljala neprekinjeno poslovanje oskrbe s pitno vodo v strateskih dokumentih in nacrtu
neprekinjenega poslovanja ali drugem dokumentu. Zato smo preverili, ali je Komunala Skofja Loka v
ZVezi z:

e  okvirom organizacije:
- povezala politike neprekinjenega poslovanja s cilji in drugimi politikami organizacije,
vkljucno s skupno strategijo za upravljanje tveganj;
e vodenjem:
- vodstvo zavezano k upravljanju neprekinjenega poslovanja;
e nalrtovanjem:
- opredelila ukrepe za obravnavanje tveganj in priloznosti tako, da se preprecijo ali
zmanjsajo neZeleni ucinki, in je izvajala nenehno izboljSevanje;

- dolocila cilje neprekinjenega poslovanja in nacrt, kako to uresniciti z implementacijo
doloc¢enih funkcij v organizaciji, pri emer je doloceno, kdo je odgovoren, kaj bo izvedeno,
kaksna sredstva so potrebna ter ob zakljucku tudi, kako bodo rezultati ocenjeni;

e podporo:

- ozavesScala zaposlene v organizaciji glede politike neprekinjenega poslovanja, njihovega
prispevka k ucinkovitosti SUNP ter glede posledic neskladnosti s SUNP in glede njihove
vloge pri motnjah;

- dolocila na¢in notranje in zunanje komunikacije, ki se nanaSa na sporocila, pomembna za
SUNP, vklju¢no s tem, kdo, kdaj in kako naj komunicira;

- zagotovila, da je dokumentacija v zvezi z neprekinjenim poslovanjem na voljo, ko jo
zaposleni potrebujejo, ter da je ustrezno zasc¢itena pred nepooblas¢enim spreminjanjem ali
brisanjem; organizacija mora zagotavljati ustrezen nadzor nad dokumentacijo pri
distribuciji, dostopu pridobivanja in uporabi, shranjevanju, nadzoru sprememb, zadrzanju,
iskanju, ohranitvi ¢itljivosti in preprecevanju nenamerne uporabe zastarelih informacij;
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e delovanjem:

- zagotovila vzpostavitev, delovanja in vzdrZevanja formalno dokumentiranega procesa
ocenjevanja tveganja, ki sistematic¢no identificira, analizira in ocenjuje tveganja za motnje
ter prekinitve procesov v organizaciji;

- zagotovila postopke za odkrivanje incidentov, redno spremljanje incidentov, komuniciranje
in evidentiranje pomembnih informacij o incidentu, sprejetih ukrepih in odlocitvah;

- zagotovila pripravo in vzdrzevanje nacrta neprekinjenega poslovanja, ki vsebuje namen in
podrocje uporabe, cilje, aktivacijska merila in postopke, izvedbene postopke, vloge,
odgovornosti in pooblastila, komunikacijske zahteve in postopke, notranje in zunanje
soodvisnosti in interakcije, potrebe po virih ter proces pretokov informacij in
dokumentacije.

3.1.1.1 Okvir organizacije

3.1.1.1.a Komunala Skofja Loka ni sprejela politike neprekinjenega poslovanja. Poleg tega ni sprejela
strategije neprekinjenega poslovanja, neprekinjenega poslovanja niti ni strateSko nadrtovala v
drugih dokumentih. Komunala Skofja Loka tudi ni sprejela poslovne strategije podjetja.

Komunala Skofja Loka svoje poslovanje nacrtuje v poslovnih naértih,22 ki jih pripravi za prihajajoce
leto in vanje vkljudi izhodi$¢a za leti, ki mu sledita. V poslovnih naértih Komunala Skofja Loka naértuje
aktivnosti na podrocju oskrbe s pitno vodo.

3.1.1.1.b Komunala Skofja Loka nima vzpostavljenega formalnega in dokumentiranega postopka
ocenjevanja tveganj. V skladu z usmeritvijo nadzornega sveta podjetja in revizijske komisije naj bi
poslovodstvo do konca leta 2024 vzpostavilo osnovni register tveganj po vseh dejavnostih podjetja.23
Komunala Skofja Loka je v letnem poroéilu za leto 2023 navedla tudi tveganje naravnih katastrof,
kjer je kot pomanjkljivost podjetja izpostavila predvsem nepopolno opremljenost z vozili, stroji in
opremo, kar bo treba odpraviti v naslednjih letih.24 V letnem porocilu za leto 2022 o tveganju
naravnih katastrof Komunala Skofja Loka ni porocala.

Priporoéilo Komunali Skofja Loka

Komunali Skofja Loka priporocamo, naj sprejme poslovno strategijo podjetja, v kateri naj med
drugim opredeli vizijo in poslanstvo, analizo okolja in cilje, ter vanjo vkljuci tudi podrocje
neprekinjenega poslovanja.

22 Poslovni naért za leto 2023 z izhodi$¢i za leti 2024 in 2025 z dne 9. 11. 2022 ter poslovni naért za leto 2024 z izhodis¢i
za leti 2025 in 2026 z dne 18. 9. 2023.

23 Zapisnik 4. seje revizijske komisije z dne 14. 2. 2024; Zapisnik 14. redne seje nadzornega sveta z dne 14. 2. 2024.
24 Letno porotilo 2023, Skofja Loka, april 2024 to¢ka 3.11, str. 30.
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3.1.1.2 Zavezanost vodstva

Ceprav Komunala Skofja Loka ni sprejela politike neprekinjenega poslovanja kot krovnega
dokumenta, ki bi med drugim nakazal tudi zavezanost vodstva k neprekinjenemu poslovanju pri
oskrbi s pitno vodo, se je ta zavezanost kazala predvsem v doslednem izvajanju notranje pogodbe, v
skladu s katero Komunala Skofja Loka stremi k nemoteni in varni oskrbi prebivalcev s pitno vodo.
Vodstvo je k upravljanju neprekinjenega poslovanja na podro¢ju oskrbe s pitno vodo zavezano tudi
z izvajanjem ukrepov za zagotavljanje nemotene oskrbe s pitno vodo.

3.1.1.3 Nacdrtovanje

Komunala Skofja Loka v poslovnih naértih dolo¢a cilje na podro¢ju oskrbe s pitno vodo in naértuje
redno vzdrzevanje vodovodnega sistema, ki vkljucuje redno vzdrzevanje objektov, popravila naprav
v objektih, jaskih, menjavo jeklenk, kontrolo in doziranje klora, nadzor cevovodov in prikljuckov ter
sprotno iskanje okvar na cevovodu v dolZini priblizno 157 km. Poleg tega nacrtuje tudi redno
izvajanje notranjega nadzora na podrocju kakovosti pitne vode, ki ga izvede vsako leto. Komunala
Skofja Loka z navedenimi naértovanimi aktivnostmi skrbi za nemoteno zagotavljanje oskrbe s pitno
vodo. Posebnega nacrta neprekinjenega poslovanja na podro&ju oskrbe s pitno vodo Komunala Skofja
Loka ni sprejela, ampak je posamezne elemente neprekinjenega poslovanja v skladu s podro¢nimi
predpisi uredila v drugih dokumentih oziroma uporablja dokumente, ki jih je na tem podrocju
sprejela Se njena pravna predhodnica Loska komunala d.d. Tej je ob¢ina z odlo¢bo?5 nalozila, da mora
do 30. 6. 2006 izdelati Nacrt zascite in reSevanja ob motnjah pri oskrbi s pitno vodo2s (v nadaljevanju:
nacrt zasScite in reSevanja). Loska komunala d.d. je v nacrtu zascite in reSevanja, ki ga je pripravila
leta 2006 na podlagi Zakona o varstvu pred naravnimi in drugimi nesre¢ami?’, uredila tudi doloc¢ene
elemente neprekinjenega poslovanja. Komunala Skofja Loka ob¢ini ni predlagala sprejema novega
nacrta zascite in reSevanja ob motnjah pri oskrbi s pitno vodo in se ravna po nacrtu iz leta 2006.

Nacrt zascite in reSevanja doloc¢a postopek odzivanja na motnje v primeru prekinjene oskrbe s pitno
vodo in je izdelan za nesrecCe oziroma osnovne nevarnosti, ki ogrozajo delovanje vodovodnega
sistema in normalno oskrbo s pitno vodo, med katere uvrs¢amo:

e nepravilnosti v varstvenih pasovih,

e pomanjkanje vode zaradi suse,

e zamenjava dela omrezja,

e neustrezni rezultati laboratorijskih preiskav,

e onesnazenje pitne vode,

e  hidricne epidemije,

e elementarne nesrece,

e daljsi izpadi elektri¢ne energije na vodnih ¢rpaliscih,

e okvare na cevovodu Hotovlja-sotocje, ki je poplavljeno.

25 St. 83000-1/2005 z dne 16. 1. 2006.
26 St. 391/2006 z dne 2. 6. 2006.
27 Uradni list RS, $t. 64/94.
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Iz nacrta zascite in reSevanja tudi izhaja, da motnje pri oskrbi s pitno vodo najpogosteje nastanejo
zaradi samodejnih okvar na vodnem omrezju, do katerih prihaja zaradi dotrajanosti obstojecega
vodovodnega omreZzja.

Nacrt zascite in reSevanja doloca koncept zascite, reSevanja in pomoci ob nesrecah, iz katerega izhaja,
da je naloga komunalnega podjetja, da v okviru opremljenosti in Stevila usposobljenih ljudi:

e poskodovano omreZzje in naprave vzpostavi v stanje, da ne predstavljajo nevarnosti za Zivljenje
ali zdravje ljudi, za Zivljenjsko okolje ali premoZenje,

e poskodovano omreZje in naprave vzpostavi v funkcionalno stanje,
e  poskrbi za ¢cimprejSnjo dobavo vode porabnikom,

e  poskrbi za ¢cimprejSnjo dobavo pitne vode porabnikom.

V primeru, da gre za naravno nesreco SirSega znacaja, se v skladu z nacrtom zascite in reSevanja
sestane delovna skupina HACCP, ki glede na situacijo dolo¢i potrebne aktivnosti oziroma ukrepe, ki
so nasSteti v nacrtu zascite in reSevanja.

Nacrt za$cite in reSevanja opredeljuje potrebna sredstva in razpolozZljive vire za opravljanje nalog ter
doloca organizacijo in izvedbo opazovanja, obveSc¢anja in alarmiranja izvajalcev nalog in javnosti.
Pomembni objekti vodovoda se nadzirajo prek sistema daljinskega nadzora, ki sporoca odstopanja
od normalnih mejnih stanj pooblas¢enim osebam v podjetju. Ukrepanje je odvisno od vrste
odstopanja in tveganja za delovanje omrezja. Analizo tveganj pri oskrbi s pitno vodo dolocata studiji
HACCP za oba vodovoda (JLV in JVRLL). Nacrt zasc¢ite in reSevanja vsebuje tudi postopek aktivacije
sil in sredstev po prejemu alarma iz sistema daljinskega nadzora. Kriticne kontrolne tocke,
preventivni in korektivni ukrepi so doloceni v Studijah HACCP. Nacrt zascite in reSevanja se na Studiji
HACCP sklicuje tudi pri upravljanju in vodenju v primeru izrednih dogodkov.

3.1.1.3.a Ugotovili smo, da se nacrt zasScite in reSevanja od leta 2006 ni spreminjal oziroma
posodabljal, nekatere dopolnitve pa so se vnaSale ro¢no (z rokopisnimi opombami) v prilogo 2 brez
vecjih pojasnil in brez datumov. Za opravljanje nalog zascite in reSevanja iz nacrta zascite in
reSevanja je Loska komunala d.d. sklenila pogodbo z ob¢inozs.

Uredba o oskrbi s pitno vodo iz leta 2012 zahteva, da mora Komunala Skofja Loka izdelati program
ukrepov v primeru izrednih dogodkov na javnem vodovodu v skladu s predpisi, ki urejajo varstvo
pred naravnimi in drugimi nesre¢ami, ter program ukrepov v primeru izrednih dogodkov zaradi
onesnazenja. V zvezi s tem je bil leta 2019 pri pravni predhodnici voden tudi inSpekcijski postopek,
ki je bil ustavljen po predloZitvi nacrta zaSCite in reSevanja iz leta 2006 in ugotovitvi, da
zavezanec - Loska komunala d.d. ni krsil Uredbe o oskrbi s pitno vodo2°.

28 §t.851-1/00/J1 z dne 4. 3. 2001.

29 Zapisnik o in$pekcijskem pregledu $t. 06182-1800/2019-3 z dne 12. 9. 2019 in Sklep o ustavitvi in§pekcijskega
postopka §t. 06182-1800/2019-4 z dne 23. 1. 2020.
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3.1.1.3.b Komunala Skofja Loka je s Komunalo Kranj, javno podjetje d.o.o0., Ulica Mirka Vadnova 1,
4000 Kranj sklenila pogodbo o odvzemu pitne vode3, v skladu s katero se v primeru vecjih okvar ali
nepredvidenih okoli$¢in na javnem vodovodnem omreZju Komunale Kranj ali Komunale Skofja Loka
v okviru danih moznosti zagotavlja pretok vode v vodovodni sistem, kjer je motena oskrba s pitno
vodo.

Poleg pogodbe, poslovnih nacrtov in nacrta zascite in reSevanja cilje neprekinjenega poslovanja na
podrocju oskrbe s pitno vodo dolocata tudi Studiji HACCP. Gre za sistematicen pristop k upravljanju
tveganj, s katerim se izboljSuje zdravje in varnostljudi, hkrati pa se zagotavlja skladnost z zakonodajo
in ohranja zaupanje javnosti.

3.1.1.3.c Vzpostavljeni so osnovni kazalniki na podrolju oskrbe s pitno vodo. V zvezi z
zagotavljanjem ustrezne kakovosti pitne vode na vodovodih v upravljanju se v okviru dokumentacije
HACCP trajno hranijo vsa porocila o preizkusih pitne vode; vsi ukrepi za odpravo neskladnosti se
vpisujejo v aplikacijo za monitoring pitne vode3?, ki je vzpostavljena na ravni drZave in omogoca
stalni dostop pristojnim organom32,

3.1.1.3.d Komunala Skofja Loka je v letu 2022 sprejela 2 $tudiji HACCP33, in sicer za JLV in JVRLL.
Vsaka Studija za svoj vodovod dolo¢a delovno skupino, imenovano HACCP TEAM, podatke o
vodovodnem sistemu, hodogram HACCP in analizo tveganj pri oskrbi s pitno vodo. Studiji HACCP
dolocata tudi kriticne kontrolne tocke in kontrolne to¢ke na vodovodnih omrezjih, plan HACCP in
navodila za delo, vklju¢no z navodili za delo v primeru izrednih dogodkov na vodovodu.

Navodila za delo v primeru izrednih dogodkov na JLV34 podrobneje opredeljujejo naslednje situacije:

e planirana in neplanirana vzdrzevalna dela, izvajanje ukrepov, obvescanje,
e zamenjava omreZja, sanacija ali izgradnja novih objektov,

¢ neskladnost pitne vode,

e nepravilnosti v varstvenih pasovih,

e pomanjkanje vode zaradi suse,

e onesnazenje pitne vode (havarije),

e  hidri¢ne epidemije ter

e elementarne nesrece.

30 §t.157/V/2023 z dne 28. 6. 2023.
31 [URL: https://mpv.si], 14. 9. 2024.
32 Ministrstvu za zdravje, NIJZ in Zdravstvenem in$pektoratu Republike Slovenije.

33 Studija HACCP za Javni logki vodovod (JLV) - REV_1 §t. 569/2022 z dne 11. 10. 2022 in $tudija HACCP za Javni vodovod
Rovte-Lenart-Lusa (JVRLL), REV - 1 §t. 740/2022 z dne 23. 11. 2022.

34 Podobna navodila vsebuje tudi $tudija HACCP za JVRLL, ki obravnava naslednje situacije: okvare, nepravilnosti v
varstvenih pasovih, pomanjkanje vode zaradi suse, zamenjavo ali dograditev omreZja, neskladnost pitne vode iz JVRLL,
onesnazenje pitne vode (havarije), hidri¢ne epidemije ter elementarne nesrece.
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Priporocilo Komunali Skofja Loka

Komunali Skofja Loka priporo¢amo, naj prouci mozZnost vzpostavitve in vzdrZevanja nacrta
neprekinjenega poslovanja, v katerem bi na enem mestu zdruZila Ze obstojece procese in
postopke za zagotavljanje neprekinjenega poslovanja na podrocju oskrbe s pitno vodo ter bi po
predhodni proucitvi dopolnila obstojece procese in postopke s postopki, ki jih predpisi od nje
neposredno ne zahtevajo, vendar bi z njimi zagotovila celovito obravnavo tega podrocja in
ucinkovitejse poslovanje.

Priporocilo Komunali Skofja Loka

Komunali Skofja Loka priporo¢amo, naj opravi analizo tveganj in na podlagi opravljene analize
tveganj pripravi posodobljen predlog nacrta zascite in reSevanja na nacin, da bo ustrezal
dejanskemu stanju in potrebam vseh deleZnikov, in naj ga v uskladitev in odobritev predloZi
obcini.

3.1.1.4 Podpora

3.1.1.4.a Komunala Skofja Loka ni sprejela politike neprekinjenega poslovanja in uvedla SUNP, je pa
zaposlene obvestila oziroma seznanila z nac¢rtom zasc¢ite in reSevanja, Studijama HACCP in drugimi
dokumenti, ki urejajo aktivnosti podjetja in zaposlenih ter drugih deleznikov v primeru motenj
oskrbe s pitno vodo.

3.1.1.4.b Komunala Skofja Loka je v naértu zas¢ite in re$evanja, $tudijah HACCP in dokumentu o
obvescanju uporabnikov dolocila postopek in nacin komunikacije v zvezi s sporocili, pomembnimi za
nemoteno in varno zagotavljanje oskrbe s pitno vodo. [z dokumentacije izhaja tudi, kdo, kdaj in kako
naj komunicira v posameznih primerih, ki vplivajo ali bi lahko vplivali na nemoteno oskrbo s pitno
vodo.

Komunala Skofja Loka komunicira s pristojnimi organi, uporabniki storitev in mediji v okviru
sektorja (dejavnosti), na katerega se nana$a vprasanje. Komunikacijo Komunale Skofja Loka urejajo
nacrt zascite in reSevanja, Studiji HACCP ter dokument Obves$canje uporabnikov pitne vode iz JLV in
JVRLL v letu 202435 (v nadaljevanju: dokument obvesSc¢anja uporabnikov 2024).

Obvescanje uporabnikov doloc¢ata Uredba o pitni vodi in Navodilo o nac¢inih obvesc¢anja3¢. Pred tem
je obvescanje uporabnikov urejal Pravilnik o pitni vodi3”. V dokumentu obves¢anja uporabnikov
2024 so doloceni ¢len Uredbe o pitni vodi na katerega se obveSc¢anje nanasa, vzrok za obvescanje, ¢as
obvescanja in nacin obvescanja. Med vzroke za obvesScanje spadajo:

e nacrtovana vzdrZevalna dela na posameznih odsekih JLV ali JVRLL,

35 §t.382/2023.
36 Uradni list RS, §t. 109/23.
37 Uradni list RS, $t. 19/04, 35/04, 26/06, 92/06, 25/09, 74/15,51/17 in 61/23.
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e nepredvidena vzdrZevalna dela na posameznih odsekih JLV ali JVRLL (na primer odprava
okvar),

e nepredvidene vecje motnje v oskrbi s pitno vodo (visja sila),

e neskladnost pitne vode zaradi hiSnega vodovodnega omrezja,

e obvescanje v primeru omejitve ali prepovedi uporabe pitne vode,

e obvescanje v primeru prekinitve oskrbe s pitno vodo zaradi njene zdravstvene neustreznosti,
¢ informacije za uporabnika pitne vode in letno porocilo o pitni vodi,

e obvescanje v primeru odstopanja od mejnih vrednosti za pitno vodo.

3.1.1.4.c Nacrt obvescanja uporabnikov 2024 je zasnovan $irSe in je bolj celovit, saj poleg obveznosti
iz Uredbe o pitni vodi ureja tudi komunikacijo z uporabniki glede drugih motenj pri oskrbi s pitno
vodo.

3.1.1.4.d Nacrt zascite in reSevanja ter Studiji HACCP doloc¢ajo komunikacijo v primeru nesre¢, za
katere je nacrt zasScite in reSevanja izdelan, oziroma v primeru izrednih dogodkov na JLV in JVRLL.
V primeru izrednih razmer poteka komunikacija s Civilno za$¢ito Ob¢ine Skofja Loka, ki usklajuje vse
potrebne aktivnosti.

Vsa obvescanja uporabnikov in odgovori na vprasanja uporabnikov s podrocja kakovosti pitne vode
so arhivirani v elektronski obliki.

3.1.1.5 Delovanje

3.1.1.5.a Komunala Skofja Loka ni zagotovila vzpostavitve, delovanja in vzdrZevanja formalno
dokumentiranega procesa ocenjevanja tveganj, ki bi sistematic¢no identificiral, analiziral in ocenjeval
tveganja za motnje ter prekinitve procesov v organizaciji. Komunala Skofja Loka je prevzela zgoraj
omenjeni nacrt zascite in reSevanja, ki ga je pripravila njena pravna predhodnica in pripravila HACCP
Studiji, ki se opredeljujeta do tveganj za motnje ter prekinitev procesov na podrocju oskrbe s pitno
vodo.

Komunala Skofja Loka stalno izvaja kontrolo, umerjanje in servisiranje daljinskega nadzornega
sistema na 18 objektih, ki so vkljuCeni v daljinski nadzor.38 V primeru nedelovanja daljinskega
nadzora lahko Komunala Skofja Loka nadzor nad kakovostjo pitne vode izvaja ro¢no. Komunala
Skofja Loka lahko roéno nadzoruje delovanje vodovodnega sistema in izvaja kontrolo kakovosti pitne
vode. Ro¢no spremljanje kakovosti pitne vode Komunala Skofja Loka ro¢no zagotavlja s prenosnim
merilnikom motnosti, prenosnim klorimetrom, s katerim meri vsebnost klora v pitni vodi, ter s
stacionarnim analizatorjem klora na upravni stavbi podjetja.

Komunala Skofja Loka vse aktivnosti opravi z lastnimi ekipami (lastnimi stroji in zaposlenimi), ima
lastno skladisce materialov (po vrstah in dimenzijah), ki jih potrebuje v primeru okvare na
vodovodnem omreZju, prav tako ima vzpostavljeno sluzbo pripravljenosti 24/7/365.

38 Poslovni naért 2024, to¢ka 3.1.1., str. 10.
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V letu 2024 sta bila na obeh vodovodih izvedena inSpekcijska postopka, v okviru Kkaterih je bila
pregledana tudi naslednja dokumentacija: izvidi pitne vode za leta 2022, 2023 in 2024, zapisi o

vivy

¢iS¢enju in vzdrzevanju za leti 2022 in 2023.39

3.1.2 Testiranje nacrta neprekinjenega poslovanja

V reviziji nas je zanimalo, ali je Komunala Skofja Loka ucinkovito izvajala redno testiranje nacrta
neprekinjenega poslovanja ali drugih dokumentov, v katerih je nacrtovala neprekinjeno poslovanje na
podroéju oskrbe s pitno vodo. Zato smo preverili, ¢e je Komunala Skofja Loka v zvezi z:

e delovanjem:

- preverjala postopke neprekinjenega poslovanja, da se zagotovi skladnost s cilji
neprekinjenega poslovanja s testi, ki so v skladu s podro¢jem uporabe in cilji SUNP, in sicer
ali: temeljijo na ustreznih scenarijih, ki so dobro nacrtovani, z jasno opredeljenimi cilji;
zmanjSujejo tveganje za motnje v poslovanju; vsebujejo formalizirana porocila po izvedbi;
vsebujejo rezultate, priporocCila in ukrepe za izvajanje izboljSav; spodbujajo stalne
izboljsave ter potekajo v nacrtovanih ¢asovnih presledkih in kadar pride do pomembnih
sprememb znotraj organizacije ali okolja, v katerem deluje organizacija;

e vrednotenjem:

-  zagotavljala notranje presoje oziroma notranje revizije, ki organizaciji omogocajo
pridobivanje informacij, ce SUNP deluje v skladu z lastnimi zahtevami organizacije;

e izboljSevanjem:

-  zagotovila notranje presoje oziroma notranje revizije, ki organizaciji omogocajo
pridobivanje informacij, ¢e SUNP deluje v skladu z lastnimi zahtevami organizacije.

3.1.2.1 Delovanje, vrednotenje, izboljSanje

3.1.2.1.a Komunala Skofja Loka ni izvajala in preizkusala postopkov neprekinjenega poslovanja z
namenom, da bi zagotovila skladnost s svojimi cilji neprekinjenega poslovanja, saj ni sprejela politike
neprekinjenega poslovanja in strategije neprekinjenega poslovanja, prav tako tudi ni sprejela nacrta
neprekinjenega poslovanja. Glede na to, da Komunala Skofja Loka ni imela naé¢rta neprekinjenega
poslovanja, tudi ni izvajala vaj in testov na¢rtov neprekinjenega poslovanja. Komunala Skofja Loka je
posamezne elemente neprekinjenega poslovanja sicer uredila v drugih dokumentih, ki jih od nje
zahtevajo podro¢na zakonodaja in podzakonski ter obclinski predpisi, kot so nacrt zascite in
reSevanja in $tudiji HACCP. Vendar pa je, kot izhaja iz prej navedenih ugotovitev, nacrt zascite in
reSevanja sprejela Ze njena predhodnica leta 2006, ki razen nekaterih manjsih dopolnitev nikoli ni
bil celovito prenovljen (ve¢ v to¢ki 3.1.1.3). Studiji HACCP se sicer letno verificirata, vendar pa to ne
pomeni preveritve, prav tako tudi ne zajema celotnega podrocja neprekinjenega poslovanja.

3.1.2.1.b Komunala Skofja Loka ni izvajala notranjih revizij ali presoj, s katerimi bi pridobila
informacije o ustreznosti SUNP, saj tega ni vzpostavila, vseeno pa je izvajala redno letno verifikacijo

39 Zapisnik o in§pekcijskem pregledu z dne 3. 4. 2024.
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Studije HACCP za vodovoda v upravljanju, o ¢emer vodi zapis v okviru zapisnika o izvedeni
verifikaciji. Komunala Skofja Loka tudi ni izvedla drugih notranjih revizij, s katerimi bi ocenila
oziroma preverila svoje aktivnosti neprekinjenega poslovanja, ki jih je uredila v drugih dokumentih.

Ne glede na navedeno pa je bilo neprekinjeno poslovanje na podrocju oskrbe s pitno vodo na
preizkusu, ko je bilo poslovanje Komunale Skofja Loka prizadeto zaradi naravne
nesrece - poplav 2023. Komunala Skofja Loka je takrat uspela zagotoviti oskrbo z vodo, ki jo je bilo
treba preventivno prekuhavati (vec¢ v tocki 2.1.4).

Pojasnilo Komunale Skofja Loka

V &asu najvedjih poplav (4. 8. 2024 v jutranjem casu) so zaradi hitrega ukrepanja zaposlenih enote
vodovod (zapiranje ventilov, preprecevanje iztekanja vode v vodohramu Kamnitnik, rocno vklapljanje
ostalih rezervnih virov pitne vode) brez oskrbe s pitno vodo ostala naselja ali deli naselij Bodovlje, Log
nad Skofjo Loko, Na Logu, Papirnica, Sorska cesta, Demsarjeva cesta, Suha, Kamnitnik, Forme,
Podlubnik (visji deli stolpnic) in Dorfarje oziroma 2.376 prebivalcev (12,17 %) od vseh
19.522 prikljucenih prebivalcev na javni vodovod v upravljanju Komunale Skofja Loka. Do konca dne
4.8.2023 je bilo brez oskrbe s pitno vode samo Se naselje Log nad Skofjo Loko, in sicer 37 objektov
oziroma 139 prebivalcev (0,71 %). Dne 5. 8. 2023 je bilo brez oskrbe s pitno vodo Se 7 objektov oziroma
25 prebivalcev v naselju Log nad Skofjo Loko. Dne 8. 8. 2024 pa so bili s pitno vode preskrbljeni Se ti
objekti.

3.1.3 Ocena neprekinjenega poslovanja

Komunala Skofja Loka nima politike neprekinjenega poslovanja, nima strategije neprekinjenega
poslovanja, prav tako ni dolo¢ila ciljev neprekinjenega poslovanja ter ni sprejela skupne strategije za
upravljanje tveganj. Komunala Skofja Loka je posamezne elemente neprekinjenega poslovanja
dolocila oziroma uredila v drugih dokumentih, ki niso temeljili na celovitem pristopu in medsebojni
povezanosti. Ocenjujemo, da je vodstvo Komunale Skofja Loka zavezano k upravljanju
neprekinjenega poslovanja, kar izkazuje predvsem z doslednim izvajanjem notranje pogodbe,
spremljanjem stanja in nacrtovanjem aktivnosti na nacin, da je oskrba s pitno vodo varna in
nemotena. Komunala Skofja Loka ni imela posebnega nacrta neprekinjenega poslovanja, prav tako ni
testirala drugih dokumentov, ki jih je sprejela na podlagi podroc¢nih predpisov s podrocja oskrbe s
pitno vodo, v katerih je urejala posamezne elemente neprekinjenega poslovanja. Ocenjujemo, da bi
morala Komunala Skofja Loka ne glede na to, da ni imela posebnega naérta neprekinjenega
poslovanja, redno preverjati azurnost dokumentov, predvsem nacrta zascite in reSevanja, ki je ostal
nespremenjen od leta 2006, poleg tega se je v vimesnem casu tudi dolZina vodovoda, ki ga upravlja
Komunala Skofja Loka, povecala za skoraj 32 % oziroma za vec kot 37 km, prav tako se je povecalo
tudi stevilo prikljuckov in uporabnikov.

3.2 Neprekinjeno delovanje IS

Podroc¢je neprekinjenega delovanja IS smo razdelili v 2 dela: strategija in nacrt neprekinjenega
delovanja IS (tocka 3.2.1) ter preverjanje nacrta neprekinjenega delovanja IS (tocka 3.2.2).
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3.2.1 Strategija in naért neprekinjenega delovanja IS

V reviziji smo Zeleli odgovoriti na revizijsko podvprasanje, ali je Komunala Skofja Loka ucinkovito
upravljala neprekinjeno delovanje IS na podrocju oskrbe s pitno vodo v strateskih dokumentih in
sprejela nacrt neprekinjenega delovanja IS ali drug dokument, s katerim je podrobneje nacrtovala
neprekinjeno delovanje IS na podrocju oskrbe s pitno vodo. Zato smo preverili, ali je Komunala Skofja
Loka v zvezi z upravljanjem strategije in nacCrtom neprekinjenega delovanja IS zagotovila
neprekinjenost storitev tako, da je:

e razvila okvir za neprekinjeno delovanje IS za podporo upravljanju neprekinjenega poslovanja
organizacije z uporabo doslednega procesa; cilj okvira mora biti pomo¢ pri dolo¢anju potrebne
odpornosti infrastrukture ter usmerjanje razvoja odziva na nesreco in nacrtov okrevanja IS;
okvir mora obravnavati organizacijsko strukturo za upravljanje neprekinjenosti, ki zajema
vloge, naloge in zadolZitve notranjih in zunanjih ponudnikov storitev, njihovega vodstva in
strank; prav tako mora vkljucevati proces nalrtovanja, ki ustvarja pravila in strukture za
dokumentiranje, testiranje in izvajanje obnove po nesrec¢i ter za nacrte neprekinjenega
delovanja IS; na¢rt mora obravnavati tudi elemente, kot so prepoznavanje kriti¢cnih sredstev,
ugotavljanje kljuc¢nih odvisnosti, spremljanje in porocanje o razpolozljivosti kriticnih virov,
nadomestna obdelava ter nacela varnostnega kopiranja in obnove;

e pripravila nadrte za neprekinjeno delovanje IS, ki temeljijo na okviru in so zasnovani za
zmanjSanje vpliva vecjih motenj na klju¢ne poslovne funkcije in procese; nacrti morajo temeljiti
na razumevanju tveganja moZznih vplivov na poslovanje ter morajo obravnavati zahteve za
odpornost, nadomestno obdelavo in sposobnost obnove vseh kriti¢nih storitev IS; prav tako
morajo zajemati uporabo smernic, vloge in zadolZitve, postopke, komunikacijske procese in
pristop k testiranju;

e usmerila pozornost na elemente, ki jih je dolocila kot najbolj kriti¢cne v nacrtu neprekinjenega
delovanja IS, da bi dosegla odpornost in doloc¢ila prednostne naloge pri obnovi;

e posodabljala nacrt neprekinjenega delovanja IS;

e zagotovila usposabljanje zaposlenih za izvajanje in upoStevanje nacrta neprekinjenega
delovanja IS;

e opredelila in vodila strategijo za distribucijo nac¢rta neprekinjenega delovanja IS, ki zagotavlja,
da so nacrti ustrezno in varno razposlani ter na voljo ustreznim pooblas¢enim udeleZencem,
kadar in kjer so potrebni; pozornost je treba nameniti temu, da so nacrti razpolozljivi za vsak
scenarij nesrece;

e na loceni lokaciji shranila vse kriticne varnostne nosilce podatkov, dokumentacijo in druga
sredstva IT, ki so potrebna za obnovo IS, skupaj z na¢rtom neprekinjenega poslovanja ter da je
vodstvo IT zagotovilo, da se delovanje locene lokacije redno ocenjuje (vsaj 1-krat letno) glede
ustreznosti vsebine, okoljskih pogojev in varnosti.

3.21.1 Okvir za neprekinjeno delovanje IS

3.2.1.1.a Komunala Skofja Loka neprekinjenega delovanja IS ni uredila v strateskih dokumentih.
Nemoteno delovanje temeljnih procesov je podprto z IS, ki ga izvaja skrbnik za IT na ob¢ini. OmreZje,
fizitne in virtualne streZnike upravlja obéina. Za pomembnej$e IS ima Komunala Skofja Loka
sklenjene tudi vzdrzevalne pogodbe z zunanjimi izvajalci. Z ob¢ino ima sklenjeno Pogodbo o
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souporabi "obc¢inskega oblaka"4® in Aneks s$t. 1 k Pogodbi o souporabi "obcinskega oblaka"4, ki ga je
obcina kot storitev vzpostavila leta 2020. Povezljivost do podatkovnega centra je vzpostavljena prek
opti¢ne povezave Dark fibre - gre za lo¢en kabel, ki omogoca boljSo varnost in zasebnost. Vse lokacije
so vKkljuCene v omrezZje MPLS42,

Komunala Skofja Loka ima s podjetjem ADD d.o.o. sklenjeno Pogodbo o ravni storitev podpore na
podrocju informacijske tehnologije43. Vloge, naloge in odgovornosti so opredeljene v pogodbah in
dogovorih o ravni storitev (v nadaljevanju: SLA4*) za zunanje ponudnike storitev. Po pojasnilu
Komunale Skofja Loka je namen omenjene pogodbe zagotavljanje storitev v primeru, ko jih zaposleni
sami ne bi zmogli izvajati, torej za zagotavljanje nemotenega delovanja IS.

Z zunanjim izvajalcem Ellab d.o.0. ima Komunala Skofja Loka sklenjeno Pogodbo o najemuss, kjer je
predmet pogodbe najem programa za daljinski nadzor vodovodnega in kanalizacijskega sistema
SISTEM TBOX, instaliranega pri izvajalcu, in Pogodbo o vzdrZevanju%¢ za vzdrZevanje sistema za
daljinski nadzor vodovodnega sistema in kanalizacijskega sistema, instaliranega pri naro¢niku.
Skrbnik je zunanji izvajalec Ellab d.o.0, upravljavec nadzornega sistema pa Komunala Skofja Loka.

Komunala Skofja Loka je imela v obdobju, na katero se nanasa revizija, nekaj dokumentov s podroéja
varovanja informacij4’, ni pa imela dokumentov s podroc¢ja neprekinjenega delovanja IS. Komunala
Skofja Loka $e ni imela pripravljenega okvira oziroma politike in strategije, ki bi podpira procese
neprekinjenega delovanja IS na podrocju oskrbe s pitno vodo.

Priporocilo Komunali Skofja Loka

Komunala Skofja Loka priporocamo, naj pripravi politiko neprekinjene podpore delovanja IS.

3.2.1.2 Nacrt neprekinjenega delovanja IS

3.2.1.2.a Komunala Skofja Loka v obdobju, na katero se nana$a revizija, ni imela pripravljenega
nacrta neprekinjenega delovanja IS, ki bi temeljil na okviru in bil zasnovan za zmanjSanje vpliva
vecjih motenj na klju¢ne poslovne funkcije in procese ter ki bi imel opredeljene prioritete, navedene
storitve in komponente IS.

40 Z dne 4. 4.2022.

41 Zdne 24.02.2023.

42 Angl.: Multiprotocol label switching.
43 §t.0702021VZD z dne 17. 05. 2022.
44 Angl.: Service Level Agreement.

45 St.471zdne1.3.2023.

46 St.470zdne 1.3.2023.

47 Pravilnik o varstvu osebnih podatkov in notranja zavezujoc¢a pravila ter obveznosti upravljavca, maj 2018; Pravilnik o
varovanju osebnih podatkov iz video nadzora, januar 2023.
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Priporocilo Komunali Skofja Loka

Komunali Skofja Loka priporo¢amo, naj prouci potrebo po pripravi in sprejemu nacrta
neprekinjenega delovanja IS na podlagi predhodno pripraviljenega nacrta obnovitve IS in
analize tveganj.

3.2.1.2.b Ne glede na to, da Komunala Skofja Loka nima naérta neprekinjenega delovanja IS, pa je
sprejela nekatere ukrepe za zagotavljanje neprekinjenega delovanja IS. Med drugim je virtualno
strezni$ko okolje Komunale Skofja Loka povezano v ob¢inski oblak, kjer je IS redundanéno name$c¢en
na virtualnih podvojenih streznikih, med katerimi se podatki replicirajo. Aktivni podatki se
replicirajo med streznikoma v podatkovnem centru. Podatki se shranjujejo na virtualnih streznikih
in na streznikih zunanjih izvajalcev posamezne programske opreme. Poleg tega povezava s primarno
lokacijo poteka prek bolj varnega in zanesljivega opti¢cnega omrezja Dark fiber. Ob¢ina za Komunalo
Skofja Loka v skladu s pogodbo upravlja tudi varnostne kopije. Prostor za varnostne kopije je na
lokaciji ob¢ine v pozarno varni sobi v sefu.

Podobno je tudi pri sistemu SCADA, kjer mora zunanji izvajalec podjetje Ellab d.o.o. izvesti redni letni
pregled opreme, pri Cemer je pozornost usmerjena na stanje objekta (mehanske poskodbe, vlaga,
plesen, vpliv klora ipd.), in o tem poro&ati Komunali Skofja Loka. Zunanji izvajalec Ellab d.o.o. podatke
sistema SCADA tudi varnostno kopira. Varnostna kopija sistema SCADA se izvaja dnevno na lokaciji
ponudnika in 1-krat tedensko na oddaljeni lokaciji.

3.2.1.3 Kiritiéna sredstva IT

Komunala Skofja Loka ni pripravila analize in ocene tveganj za podro¢je IT in v okviru analize ni
popisala komponent IS in ni pripravila seznama kriti¢nih sredstev IT na podrocju oskrbe s pitno
vodo. Revizijska komisija in nadzorni svet se zavedata pomembnosti dolgoro¢nega oziroma
strate$kega planiranja in obvladovanja tveganij, zato sta februarja 202448 vodstvu Komunale Skofja
Loka nalozila, da do konca leta 2024 pripravi oceno tveganj za vsako dejavnost, tudi za podrocje
oskrbe s pitno vodo.

3.2.1.4 Vzdrzevanje in distribucija nac¢rta neprekinjenega delovanja IS ter
usposabljanje zaposlenih

Komunala Skofja Loka ni imela na¢rta neprekinjenega delovanija IS, zato ni bilo potrebe po njegovem
vzdrZevanju in distribuciji, prav tako zaposlenih ni usposabljala za izvajanje in upoStevanje nacrta
neprekinjenega delovanja IS.

3.2.1.5 Varnostno shranjevanje na lo€eni lokaciji

Komunala Skofja Loka s pomoéjo obéine na lo¢eni lokaciji hrani vse kriti¢ne varnostne nosilce
podatkov, dokumentacijo in druga sredstva IT, ki so potrebna za obnovo IS. Komunala Skofja Loka

48 Zapisnik 4. seje revizijske komisije z dne 14. 2. 2024; Zapisnik 14. redne seje nadzornega sveta z dne 14. 2. 2024.
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ima z obcCino sklenjeno Pogodbo o souporabi "obcinskega oblaka". Prostor za varnostne Kkopije
(podatkovne baze) je na lokaciji obCine v pozarno varni sobi v sefu, ki je fizicno varovan. Formalni
postopek prenosa medijev na lokacijo oziroma z lokacije varnostnih kopij na primarno lokacijo ne
obstaja. Ob¢ina ima navodila za obnovitev in oznacevanje medijev (vezano na ob¢inski oblak). Medjiji,
ki se uporabljajo za varnostne kopije, so diskovno polje in tra¢na enota.

IT oddelek obcine dolo¢a metode in pogostost izvajanja varnostnega kopiranja shranjenih kriti¢nih
informacij.

Na primarni lokaciji se nahaja fizi¢ni streznik HPE ML350, ki se uporablja kot primarni cilj, kamor se
zapisujejo dnevne primarne varnostne kopije podatkov. Streznik ima tudi vlogo streznika Veeam
tape-out s priklopljeno tra¢no enoto LTO Ultrium za dodatni tedenski zapis varnostnih kopij
podatkov na trakove, ki se tedensko menjajo in iznaSajo na varno lokacijo - loCena lokacija,
protipozarna zascita, sef. Programska oprema Veeam Backup & Replication se nahaja na primarni
lokaciji. S tem se zagotovi visoka razpolozljivost4® streznika Veeam v primeru odpovedi enega
streznika Hyper-V. Streznik Veeam Backup & Replication izvaja orkestracijo vseh opravil za
varnostno kopiranje in obnovo podatkov. Kot strezniki Veeam proxy se uporabijo strezniki Hyper-V
(model on-site proxy), ki imajo dostop do primarnih podatkov, jih pridobivajo in procesirajo
(deduplikacija in kompresija) ter zapisujejo prek omrezja LAN na diskovni prostor streznika HPE
ML350. Za potrebe varne zaustavitve sistema v primeru prekinitve elektri¢cnega napajanja je
vzpostavljen sistem UPS. Na fizi¢nih streznikih je namesScena programska oprema Socomec. Sistem
poslje ukaz varne zaustavitve po 15 minutah brez elektricnega napajanja oziroma v primeru prazne
baterije. Centralna poZarna pregrada je z vmesnikoma 2 x 10Gb vpeta v jedrno stikalo. Tehnologija
LACP zagotovi visoko prepustnost in razpolozljivost. Za povezavo je uporabljeno opti¢no vlakno.
Visoka razpoloZljivost stikala je doseZena s tehnologijo HPE IRF5¢. Stikali sta med seboj povezani z
dvema bakrenima vodoma 10 Gb.

3.2.1.5.a Celovito restavriranje podatkov ni bilo izvedeno, izvedenih je bilo ve¢ manjsih povrnitev.

3.2.1.5.b Sistem SCADA deluje na operacijskem sistemu MS Windows Server 2022 v virtualnem
okolju. V rezervnem okolju ni bil vzpostavljen virtualni streznik. Celotna vzpostavitev/restavriranje
IS za ¢rpanje pitne vode ni bilo izvedeno. Varnostna kopija sistema SCADA se dnevno izvaja na lokaciji
ELLAB in 1-krat tedensko na oddaljeni lokaciji.

3.2.2 Preverjanje nacrta neprekinjenega delovanja IS

Komunala Skofja Loka je u¢inkovito izvajala redno testiranje naérta neprekinjenega delovanja IS,
Ce je:

e redno testirala nacrt za neprekinjeno delovanje IS in s tem zagotovila, da je IS mogoce uspeSno
obnoviti, da se pomanjkljivosti obravnavajo in da nacrt ostane uporaben;

49 Angl.: High Availability.

50 Angl.: HP Eneterprise Intelligent Resilient Framework.
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e nacrtovala ukrepe, ki jih je treba sprejeti za obdobje, ko IS obnavlja storitve in jih zacCenja
ponovno izvajati (to lahko vkljuCuje aktiviranje rezervnih lokacij, zacetek nadomestne obdelave,
komunikacijo s strankami in udelezenci ter postopke za ponovno izvajanje);

e preverila, ali je vodstvo za IS vzpostavilo postopke za ocenjevanje primernosti nacrta
neprekinjenega delovanja IS v zvezi z uspesSnim ponovnim zacetkom izvajanja funkcije IS po
katastrofi, in Ce je v skladu s tem posodobila nacrt.

3.2.2.1 Testiranje nacrta neprekinjenega delovanja IS

3.2.2.1.a Komunala Skofja Loka ni imela naérta neprekinjenega delovanja IS, zato ni izvajala
njegovega testiranja. Komunala Skofja Loka je za nekatere komponente IS omejeno in nenaértovano
izvajala testiranje neprekinjenega delovanja IT. Na ob¢ini, ki Komunali Skofja Loka zagotavlja
storitve na podlagi Pogodbe o souporabi "obcinskega oblaka"”, so julija 202351 izvedli obrobni
sistemski varnostni pregled. Predmet pregleda je bila izvedba sistemskega varnostnega pregleda v
okolju obcine. Namen pregleda je bil v sklopu dogovorjenega obsega identificirati vse vidne in
dostopne ranljivosti ter na osnovi teh ranljivosti opredeliti moZne in realne scenarije zlorabe IS
narocnika.

Varnostni pregled je vkljuceval naslednja podrocja:

e zunanji varnostni pregled (pregled ranljivosti, kot jih vidijo napadalci iz internetnega omrezja),
e testspletne strani in javnih aplikacij po principu OWASP TOP 1052,
e sistemski notranji varnostni pregled,

e test ozavesScenosti zaposlenih (lazna phishing e-mail kampanja).
Mnenje, ki je izhajalo iz poro¢ila o testiranju:

e Vodstveni povzetek: varnostni pregled je v okolju ob¢ine pokazal, da je varnost IS v podjetju
pomembna; skrbniki se pomena varnosti zavedajo in dobro skrbijo za sistem.

3.2.2.2 Obnova storitve IT in njeno ponovno izvajanje

3.2.2.2.a Komunala Skofja Loka ni naértovala ukrepov, ki jih je treba sprejeti za obdobje, ko IS
obnavlja storitve in jih zac¢enja ponovno izvajati (to lahko vkljucuje aktiviranje rezervnih lokacij,
zacetek nadomestne obdelave, komunikacijo s zaposlenimi in udeleZenci ter postopke za ponovno
izvajanje). Posebna dokumentacija za obnovitev informacij v primeru izgube podatkov ne obstaja.
Obnova podatkov se izvaja po navodilih proizvajalca programske opreme. V primeru zapletov se
reSitve poisScejo s pomocjo pogodbenega vzdrzevalca.

Obcina ima interna navodila za obnovitev podatkov. Izvajale so se le delne povrnitve podatkov.

51 Poro¢ilo o varnostnem pregledu - sistemski varnostni pregled, $t. 0732023, julij 2023.

52 [URL: https://owasp.org/www-project-top-ten/], 14. 9. 2024.
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Priporocilo Komunali Skofja Loka

Komunali Skofja Loka priporo¢amo, naj pripravi analizo vpliva na poslovanje ter na podlagi
te analize prouci, ali obstaja potreba po neprekinjenem delovanju IS in ce da, kako je treba
neprekinjeno delovanje IS vkljuciti v pogodbe s ponudniki storitev IS oziroma v pripadajoce
dogovore o ravni storitev (SLA).

3.2.2.3 Pregled po ponovnem zacetku izvajanja

3.2.2.3.a Glede na to, da Komunala Skofja Loka nima naérta neprekinjenega delovanja IS, ni
vzpostavila postopkov za ocenjevanje primernosti nacrta IS v zvezi z uspeSnim ponovnim zacetkom
izvajanja IT funkcije po katastrofi.

Ugotovili smo, da Komunala Skofja Loka ni imela pripravljenih navodil za pregled in analizo
delovanja po ponovnem zacetku izvajanja obnovljenih storitev IT, ki so potrebne za nemoteno oskrbo
s pitno vodo.

Priporoéilo Komunali Skofja Loka

Komunali Skofja Loka priporo¢amo, naj v okviru analize vpliva na poslovanje oceni, ali in za
katere IS je treba zagotoviti neprekinjeno delovanje IS, in naj te postopke ustrezno dokumentira
ter njihovo delovanje preveri v praksi.

3.2.3 Ocena neprekinjenega delovanja IS

Komunala Skofja Loka ni sprejela strategije in naérta neprekinjenega delovanja IS. Storitve na
podrodju zagotavljanja neprekinjenega delovanja IS so za Komunalo Skofja Loka izvajali predvsem
na obéini, kjer ima Komunala Skofja Loka v souporabi obéinski oblak ter names¢ene nekatere
informacijske reSitve, ter zunanji izvajalci. Klju¢na informacijska storitev, ki se nanasa na oskrbo s
pitno vodo, je program SCADA, ki ga Komunali Skofja Loka zagotavlja podjetje Ellab d.o.o. Glede na
to, da gre za program, ki omogoca daljinski nadzor in aktivno upravljanje vodovoda, ocenjujemo, da
bi morala imeti Komunala Skofja Loka jasno popisan in dokumentiran ter ustrezno testiran postopek
neprekinjenega delovanja IS, v okviru katerega bi v primeru nedelovanja IS predvidela tudi ro¢ni
prevzem nadzornih funkcij. Komunala Skofja Loka lahko v primeru nedelovanja programa SCADA na
lokacijah ro¢no vklaplja in izklaplja ¢rpalke, prav tako lahko ro¢no preusmerja vodo iz posameznih
vodnih virov v sistemu ali iz njega. Navedeno je izvajala tudi v casu poplav 2023.
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4. Mnenje

Revidirali smo uéinkovitost Javnega podjetja Komunala Skofja Lokad.o.0. pri upravljanju
neprekinjenega poslovanja na podroc¢ju oskrbe s pitno vodo v obdobju od 1. 1. 2023 do 31. 3. 2024.

Mnenje smo oblikovali na podlagi presoje, ali je Komunala Skofja Loka uéinkovito upravljala
strategijo in nacrt neprekinjenega poslovanja na podroéju oskrbe s pitno vodo, ali je Komunala Skofja
Loka ucinkovito izvajala redno testiranje nacrta neprekinjenega poslovanja na podrocju oskrbe s
pitno vodo, ali je Komunala Skofja Loka uéinkovito upravljala strategijo in naért neprekinjenega
delovanja informacijskega sistema na podrodju oskrbe s pitno vodo in ali je Komunala Skofja Loka
ucinkovito izvajala redno testiranje nacrta neprekinjenega delovanja informacijskega sistema na
podrodju oskrbe s pitno vodo. Menimo, da je Komunala Skofja Loka delno uéinkovito upravljala
neprekinjeno poslovanje na podrocju oskrbe s pitno vodo.

Komunala Skofja Loka ni uvedla sistema upravljanja neprekinjenega poslovanja, ki ga glede na
to, da ni izvajalec bistvenih storitev po Zakonu o informacijski varnosti, v skladu z Uredbo o
varnostni dokumentaciji in varnostnih ukrepih izvajalcev bistvenih storitev tudi ni bila dolzna
vzpostaviti in vzdrzevati. Zaradi velikega pomena, ki ga ima zagotavljanje oskrbe s pitno vodo na
zdravje, zivljenje in kakovost Zivljenja prebivalcev, smo v reviziji preverili, katere postopke za
zagotavljanje nemotene oskrbe s pitno vodo je Komunala Skofja Loka sprejela in uvedla. Ne glede na
to, da Komunala Skofja Loka ni uvedla sistema upravljanja neprekinjenega poslovanja, je dolo¢ene
elemente neprekinjenega poslovanja imela urejene v dokumentaciji, ki jo je pripravila na podlagi
predpisov s podrocja oskrbe s pitno vodo, prav tako je k neprekinjenemu poslovanju na podrocju
oskrbe s pitno vodo stremela z izvajanjem nalog v skladu z notranjo pogodbo ter s postopki in
organizacijo dela v Komunali Skofja Loka in neprekinjeno poslovanje na podro¢ju oskrbe s pitno vodo
v praksi tudi zagotavljala.

Komunala Skofja Loka ni sprejela politike neprekinjenega poslovanja, prav tako neprekinjenega
poslovanja ni vklju¢ila v strateske dokumente. Komunala Skofja Loka ni sprejela nacrta
neprekinjenega poslovanja na podrocju oskrbe s pitno vodo, vendar je v skladu z zakonodajo in
podzakonskimi predpisi urejala posamezne elemente neprekinjenega poslovanja na podro¢ju oskrbe
s pitno vodo v drugih dokumentih. Naért za$¢ite in reSevanja ob motnjah pri oskrbi s pitno vodo ni
bil posodobljen vse od leta 2006, pri cemer se je v vmesnem obdobju dolZina omrezja povecala skoraj
za tretjino. Komunala Skofja Loka je cilje poslovanja na podro¢ju oskrbe s pitno vodo dolocala v
poslovnih naértih. Komunala Skofja Loka ni opravila analize vpliva na poslovanje in ocene tveganij,
prav tako ni sprejela registra tveganj, posledi¢no tudi ni oblikovala skupne strategije za upravljanje
tveganj, v kateri bi naslovila tudi tveganja neprekinjenega poslovanja na podrocju oskrbe s pitno
vodo in sprejela morebitne potrebne ukrepe. Revizijska komisija in nadzorni svet sta vodstvu
Komunale Skofja Loka naloZila, da do konca leta 2024 pripravi osnovni register tveganj po vseh
dejavnostih podjetja.

Vodstvo Komunale Skofja Loka je bilo zavezano k varni in zanesljivi oskrbi s pitno vodo in je skupaj
z zaposlenimi ustrezno obvladovalo tveganja za varno in zanesljivo oskrbo s pitno vodo ter je izvajalo
nenehno izboljSevanje na podrocju oskrbe s pitno vodo, kar izhaja tako iz letnih porod¢il kot tudi iz
porocil oziroma pregledov drugih nadzornih organov. Poleg obicajnih okvar na omrezju, ki lahko
privedejo do motenj pri oskrbi s pitno vodo, se je Komunala Skofja Loka z ve¢jim izzivom srecala v
letu 2023, ko so vodovodno infrastrukturo, s katero upravlja Komunala Skofja Loka, prizadele
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poplave. Komunala Skofja Loka je vse aktivnosti, potrebne za povrnitev obi¢ajnega delovanja, izvedla
sama, pri tem pa nenehno skrbela, da so imeli prebivalci nemoteno, varno in zanesljivo oskrbo s pitno
vodo oziroma da so bili v primerih, kjer to ni bilo mogoce zagotoviti, obvesceni o razglasenem ukrepu
preventivnega prekuhavanja pitne vode.

V Komunali Skofja Loka je zadolZitev za zagotavljanje neprekinjenosti storitev informacijskega
sistema dodeljena in pogodbeno urejena s posameznimi zunanjimi izvajalci oziroma obcino.
Poro¢anje o razpoloZljivosti sistema je redno, razpolozljivost sistemov je visoka. Komunala Skofja
Loka nima dokumentiranega nacrta za neprekinjenost delovanja informacijskega sistema, prav tako
ni opravila popisa kriti¢nih sistemov in delov sistema. Klju¢na informacijska storitev, ki se nanasa na
oskrbo s pitno vodo, je program SCADA, ki ga Komunali Skofja Loka zagotavlja zunanji izvajalec. Glede
na to, da program omogoca daljinski nadzor in aktivno upravljanje vodovoda, menimo, da bi
Komunala Skofja Loka morala izvesti analizo vpliva na poslovanje in oceno tveganja ter na njuni
podlagi dolociti, kako in v kakSnem obsegu je treba zagotoviti neprekinjeno delovanje omenjene
resitve, ter popisati postopek ro¢nega prevzema nadzornih in upravljavskih funkcij v primeru
nedelovanja omenjene resitve. Komunala Skofja Loka ima v primeru nedelovanja nadzornega
sistema moznost ro¢nega izvajanja nadzora nad kakovostjo pitne vode in dezinfekcijo, prav tako
lahko ro¢no upravlja c¢rpalke ali preusmerja vodo iz posameznih vodnih virov v sistemu, kar je
izvajala v Casu poplav leta 2023 na delu sistema, na katerem program SCADA zacasno ni deloval,
vendar ti postopki niso popisani.
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5.

Priporocila

Javnemu podjetju Komunala Skofja Loka d.o.0. priporo¢amo, naj:

sprejme poslovno strategijo podjetja, v kateri naj med drugim opredeli vizijo in poslanstvo,
analizo okolja in cilje, ter vanjo vkljuci tudi podrocje neprekinjenega poslovanja;

prouci moznost vzpostavitve in vzdrzevanja nacrta neprekinjenega poslovanja, v katerem bi na
enem mestu zdruzila Ze obstojece procese in postopke za zagotavljanje neprekinjenega
poslovanja na podrocju oskrbe s pitno vodo ter bi po predhodni proucitvi dopolnila obstojece
procese in postopke s postopki, ki jih predpisi od nje neposredno ne zahtevajo, vendar bi z njimi
zagotovila celovito obravnavo tega podrocja in ucinkovitejSe poslovanje;

opravi analizo tveganj in na podlagi opravljene analize tveganj pripravi posodobljen predlog
nacrta zaScite in reSevanja na nacin, da bo ustrezal dejanskemu stanju in potrebam vseh
deleznikov, in naj ga v uskladitev in odobritev predloZi Ob¢ini Skofja Loka;

pripravi politiko neprekinjene podpore delovanja informacijskega sistema;

prouci potrebo po pripravi in sprejemu nacdrta neprekinjenega delovanja informacijskega
sistema na podlagi predhodno pripravljenega nacrta obnovitve informacijskega sistema in
analize tveganj;

pripravi analizo vpliva na poslovanje ter na podlagi te analize prouci, ali obstaja potreba po
ureditvi neprekinjenega delovanja informacijskega sistema in ¢e da, kako je treba neprekinjeno
delovanje informacijskega sistema vkljuciti v pogodbe s ponudniki storitev informacijskega
sistema oziroma v pripadajoce dogovore o ravni storitev (SLA);

v okviru analize vpliva na poslovanje oceni, ali in za katere informacijske sisteme je treba
zagotoviti neprekinjeno delovanje informacijskega sistema, in naj te postopke ustrezno
dokumentira ter njihovo delovanje preveri v praksi.

Pravni pouk

Tega porocila na podlagi tretjega odstavka 1. ¢lena Zakona o ra¢unskem sodiS¢u ni dopustno
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