B

REPUBLIKA SLOVENIJA
RACUNSKO SODISCE

REVIZIJSKO POROCILO
Ucinkovitost upravljanja kibernetske varnosti
za podrocje kriticne infrastrukture v ELES

16 MIR, PRAVIENOST
INMOC INSTITUCIE

o2
L 2
[ ]
.

Revizija smotrnosti poslovanja
Revizijsko obdobje: 1. 1. 2019 do 31. 7. 2020




ELES d.o.o. KIBERNETSKA VARNOST

je sposobnost zascititi, varovati in braniti
kibernetski prostor pred kibernetskimi
groznjami, incidenti in napadi.
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Kibernetski napad lahko ohromi distribucijo elektricne energije

v Sloveniji, zato je kibernetska varnost ELES izjemnega pomena.
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Ali je bil ELES ucinkovit ...

pri implementaciji
zahtev zakonodaje?

Zakon o kriticni infrastrukturi
s pripadajoCimi podzakonskimi akti

pristopil je k nacrtovanju zascite
kriticne infrastrukture (KI)

izvedel je ocenjevanje tveganj in
spremljal stanje Kl

izdelal je varnostni nacrt za objekte in
pripravil ukrepe za zascito Ki
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@ Zaznavanje
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ucinkovito je obravnaval
opozorila in analiziral zaznane
dogodke

iImel je preverjene procese
zaznavanja ter opredeljene
vloge in odgovornosti

nenehno je izboljseval
postopke zaznavanja

pri zaznavanju in odzivanju
na kibernetske groznje?

po okviru za izboljsanje kibernetske varnosti

kriticne infrastrukture (NIST Framework for

Improving Critical Infrastructure Cybersecurity)

*NIST = National Institute of Standards and Technology
(ameriski Nacionalni inStitut za standarde in tehnologijo)
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Odzivanje

imel je nacrt odzivanja
In je usposabljal zaposlene

imel je vpeljan sistem za analiziranje
obvestil in posredovanje informacij

iImel je vpeljan proces razvrscanja
Incidentov in vzpostavljene postopke
za blazitev incidentov
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MNENJE RACUNSKEGA SODISCA

ELES je bil u€inkovit pri upravljanju kibernetske
varnosti na podrocju kriticne infrastrukture
v obdobju od 1. 1. 2019 do 31. 7. 2020.

Racunsko sodisce je podalo nekaj priporocil,
nekatere je ELES do izdaje revizijskega porocila

Ze realiziral.
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