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POSLANSTVO

Racunsko sodis¢e pravocasno in objektivno obve$éa javnosti o pomembnih razkritjih
poslovanja drzavnih organov in drugih uporabnikov javnih sredstev ter svetuje, kako naj
drzavni organi in drugi uporabniki javnih sredstev izboljSajo svoje poslovanje.



@ REPUBLIKA SLOVENIJA
RACUNSKO SODISCE

REVIZI)SKO POROCILO

Ucinkovitost upravljanja kibernetske varnosti
za podrocje kriticne infrastrukture v ELES

Stevilka: 321-3/2019/31
Ljubljana, 23. avgusta 2021



Povzetek

RacCunsko sodis¢e je izvedlo revizijo ucinkovitosti ELES, d.o.0., sistemskega operaterja
prenosnega elektroenergetskega omreZja (v nadaljevanju: ELES) pri upravljanju kibernetske
varnosti za podrocje kriticne infrastrukture v obdobju od 1.1.2019 do 31.7.2020. Po mnenju
racunskega sodisca je bil ELES v obdobju, na katero se nanasa revizija, pri upravljanju kibernetske
varnosti na podroc¢ju Kriti¢ne infrastrukture ucinkovit.

ELES je Ze v letu 2009 uvedel obvladovanje tveganj in je v nadaljnjih letih vzpostavil celovit sistem
upravljanja tveganj, ki je bil skupaj z vzpostavljenim notranjim kontrolnim sistemom kljuc¢ni del
integriranega sistema upravljanja druzbe. Upravljanje tveganj v ELES je temeljilo na procesnem
modelu - tveganja v posameznih procesih. ELES je vodil informatiziran katalog tveganj tudi po
podrocjih poslovanja, v letu 2019 pa je uvedel Se katalog tveganj na podroc¢ju kriti¢ne infrastrukture
in na podrocju izvajalcev bistvenih storitev. ELES je na podlagi Zakona o Kkriti¢ni infrastrukturi,
usmeritev Ministrstva za obrambo, strokovnih usmeritev nosilcev sektorja kriti¢ne infrastrukture in
lastne metodologije ocenjevanja tveganj pravocasno izvedel identifikacijo virov tveganj za delovanje
kriti¢ne infrastrukture, analizo in ovrednotenje tveganj za delovanje kriti¢ne infrastrukture, dolocil
vire tveganj, spremljal stanje kriticne infrastrukture, imel podvojene centre vodenja in izdelal
varnostne nacrte. ELES je tudi imel dokumentiran sistem upravljanja varovanja informacij, v ¢asu
revizijskega pregleda pa je zakljuceval vpeljavo sistema upravljanja neprekinjenega poslovanja, kot
to zahteva Zakon o informacijski varnosti. ELES je na podlagi zahtev nosilcev sektorja pripravil oceno
tveganj za delovanje kriticne infrastrukture in ukrepe za zas¢ito kriti¢ne infrastrukture. ELES se je
odzval na epidemijo novega koronavirusa SARS-CoV-2 z razlicnimi ukrepi in s tem omogocil
neprekinjeno delovanje procesov.

ELES je zaznavanje kibernetskih grozenj izvajal uc¢inkovito, in sicer z razli¢cnimi dokumentiranimi
aktivnostmi, imel je opredeljene vloge in odgovornosti za odkrivanje varnostnih dogodkov ter je
izvajal razlicne aktivnosti odkrivanja. ELES je imel vpeljane postopke posredovanja informacij o
odkritih dogodkih, prav tako pa je nenehno izboljseval postopke zaznavanja in ustvarjal razlicne
zbirke znanja, povezane z varnostnimi dogodki. ELES je pri upravljanju odzivanja na kibernetske
groznje uporabljal na¢rt odzivanja. Zaposleni so bili usposobljeni za odzivanje ter so porocali o
dogodkih in posredovali informacije o dogodkih prejemnikom tako znotraj kot tudi izven ELES.
Z nekaterimi organizacijami so imeli vpeljano prostovoljno izmenjavo informacij o incidentih.
ELES je upravljanje odzivanja izvajal tudi z analiziranjem obvestil ter razumevanjem vpliva
incidentov na organizacijo kakor tudi z razvr$¢anjem incidentov. ELES je imel vpeljane procese za
spremljanje, analize in odzivanje na ranljivosti kakor tudi za omejevanje in blazitev incidentov.
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ELES ni imel posebne strategije za podrocje kibernetske varnosti, je pa imel vzpostavljene politike za
vse segmente integriranega sistema upravljanja, ki so se prek vodstvenega pregleda redno
pregledovale in ustrezno dopolnjevale. ELES ima §e moZnosti za izboljSave, ki se jih zaveda in jih tudi
uvaja.

Racunsko sodisce od ELES ni zahtevalo predlozitve odzivnega porocila, je pa podalo nekaj priporocil
za nadaljnje izboljSanje stanja.
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1. Uvod

Revidirali smo ucinkovitost ELES, d.o.o0., sistemskega operaterja prenosnega elektroenergetskega
omrezja pri upravljanju Kibernetske varnosti za podrocje kriti¢ne infrastrukture. Revizijo smo izvedli
na podlagi Zakona o racunskem sodiSc¢u! in Poslovnika Rac¢unskega sodiS¢a Republike Slovenije? ter
v skladu z mednarodnimi revizijskimi standardi, ki jih dolo¢a Napotilo za izvajanje revizij3. Sklep o
izvedbi revizije4 je bil izdan 16.12.2019, sklep o spremembi sklepa o izvedbi revizije> pa je bil
izdan 23. 6. 2020.

NasSa pristojnost je na podlagi izvedene revizije podati opisno mnenje o ucinkovitosti ELES pri
upravljanju kibernetske varnosti na podrocju kriticne infrastrukture. Revizijo smo nacrtovali in
izvedli tako, da smo pridobili zadostna in ustrezna zagotovila za izrek mnenja.

Revizija je obsegala obdobje od 1. 1. 2019 do 31. 7. 2020.

1.1 Opredelitev revizije

Revizija je bila opredeljena kot revizija smotrnosti poslovanja. Obsegala je kibernetsko varnost na
podrocju kriti¢ne infrastrukture.

V tem porocilu uporabljamo pojme, povezane s kibernetsko varnostjo kriti¢ne infrastrukture v ELES,
v naslednjem pomenu:

+ kibernetska varnost: Strategija kibernetske varnosti - vzpostavitev sistema zagotavljanja
visokega nivoja kibernetske varnosti® (v nadaljevanju: strategija kibernetske varnosti)
opredeljuje kibernetsko varnost kot:

—  skupek aktivnosti in drugih ukrepov, tehni¢nih in netehnicnih, katerih namen je zascititi
racunalnike, racunalniska omrezja, strojno in programsko opremo ter informacije, ki jih ta
vsebuje in obravnava, kar vklju¢uje programsko opremo in podatke kot tudi druge
elemente kibernetskega prostora, pred vsemi groznjami, vkljuno z groznjami nacionalni
varnosti,

— stopnjo zaScite, ki jo aktivnosti in ukrepi lahko zagotovijo,

— zdruZena podrocja profesionalnih naporov, vkljuc¢no z raziskavami in razvojem na podrocju
implementiranja in izboljSevanja ukrepov ter dvigovanja njihove kakovosti;

1 Uradnilist RS, §t. 11/01 in 109/12.
2 Uradni list RS, §t. 91/01.

3 Uradni list RS, $t. 43/13.

4 §t.321-3/2019/2.

5 St.321-3/2019/6.

6 Sprejeta na 76. redni seji Vlade Republike Slovenije (v nadaljevanju: vlada) z dne 25. 2. 2016,
[URL: https://www.gov.si/assets/vladne-sluzbe /UVTP/DOKUMENT]I/Strategija-kibernetske-varnosti.pdf],
20.8.2021.
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upravljavec kriticne infrastrukture: vlada je februarja 2019 ELES dolocila za upravljavca
kriti¢ne infrastrukture;

Kkriti¢na infrastruktura? ELES: je infrastruktura ELES, Ki sta jo pristojni ministrstvi (Ministrstvo
za javno upravo (v nadaljevanju: MJU) in Ministrstvo za infrastrukturo (v nadaljevanju: MZI)),
nosilca sektorjev kriticne infrastrukture, dolocili februarja in marca 2019 (definicija kriticne
infrastrukture Republike Slovenije je opredeljena v nadaljevanju);

sektorji Kriti¢ne infrastrukture: kriticno infrastrukturo ELES upravljata MJU in MZI, ki sta na
seznamu nosilcev sektorjev kriti¢ne infrastrukture in ju je vlada s sklepom dolocila julija 2018s.

Zakon o informacijski varnosti® (v nadaljevanju: ZInfV), ki ureja podrocje informacijske varnosti in

ukrepe za doseganje visoke ravni varnosti omrezij in informacijskih sistemov v Republiki Sloveniji,

ki so bistvenega pomena za nemoteno delovanje drzave v vseh varnostnih razmerah ter zagotavljajo

bistvene storitve za ohranitev klju¢nih druzbenih in gospodarskih dejavnosti v Republiki Sloveniji,

med drugimi opredeljuje naslednje pojme:

kibernetska varnost je sposobnost zasc¢ititi, varovati in braniti kibernetski prostor pred
kibernetskimi groznjami, incidenti in kibernetskimi napadi;

kibernetski prostor je globalno informacijsko okolje, ustvarjeno s pomocjo elektronskih
komunikacijskih omrezij in informacijskih sistemov; kibernetski prostor omogoca nastanek,
obdelavo in izmenjavo informacij;

kibernetska groznja je moZnost zlonamernega poskusa poskodovanja ali prekinitve
racunalniskega omrezja, sistema, storitev in podatkov.

Zakon o kriti¢ni infrastrukturil® (v nadaljevanju: ZKI), ki ureja ugotavljanje in dolo¢anje kriti¢ne

infrastrukture Republike Slovenije, nacela in nacrtovanje zascite kriticne infrastrukture, naloge

organov in organizacij na podrocju kriti¢ne infrastrukture ter obveScanje, porocanje, zagotavljanje

podpore odlocanju, varovanje podatkov in nadzor na podrodju kriti¢ne infrastrukture, med drugimi

opredeljuje naslednje pojme:

kriti¢na infrastruktura Republike Slovenije obsega tiste zmogljivosti, ki so klju¢nega pomena
za drzavo in bi prekinitev njihovega delovanja ali njihovo uni¢enje pomembno vplivalo in imelo
resne posledice za nacionalno varnost, gospodarstvo in druge klju¢ne druzbene funkcije ter
zdravje, varnost, zascito in blaginjo ljudi;

upravljavci kriticne infrastrukture so gospodarske druzbe, zavodi, drzavni organi in Banka
Slovenije, ki imajo v lasti ali upravljajo kriti¢no infrastrukturo;

nacrtovanje zascite Kriti¢ne infrastrukture obsega ocenjevanje tveganj za delovanje kriticne
infrastrukture in oblikovanje ukrepov za zas¢ito kriti¢ne infrastrukture;

10

Kriti¢na infrastruktura je dolo¢ena v dokumentu, ki je po Zakonu o tajnih podatkih (v nadaljevanju: ZTP; Uradni list RS,
$t. 50/06 - uradno precisceno besedilo, 9/10, 60/11 in 8/20) oznacen s stopnjo tajnosti. V tem porocilu ne razkrivamo
opisov kriti¢ne infrastrukture, ker to ni potrebno za dosego ciljev revizije.

$t.80200-1/2018/10 z dne 5. 7. 2018.
Uradni list RS, $t. 30/18.
Uradni list RS, §t. 75/17.
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nosilci sektorjev kriticne infrastrukture so posamezna ministrstva, ki so odgovorna za
delovna podro¢ja, kamor spada kriti¢na infrastruktura Republike Slovenije, in Banka Slovenije;

ocena tveganj za delovanje Kriticne infrastrukture je rezultat celovitega postopka
identifikacije, analize in ovrednotenja razli¢nih virov tveganj za delovanje kriti¢ne infrastrukture,
ki se izvede za zagotovitev podlage za oblikovanje ukrepov za zascito kriti¢ne infrastrukture;

sektorji kriti¢ne infrastrukture so posamezne vsebinsko zaokrozZene celote delovanja kriti¢cne
infrastrukture, med katere se Stejejo tudi objekti, ki zagotavljajo sistemsko odpornost in
redundanco;

ukrepi za zascito Kkriticne infrastrukture so dejavnosti, katerih namen je zagotoviti varnost
kriti¢ne infrastrukture, prepreciti motnje v njenem delovanju ali prekinitev njenega delovanja
in ublaziti posledice tega, po potrebi vzpostaviti nadomestno ali obhodno delovanje kriti¢ne
infrastrukture in zagotoviti njeno ¢cimprejSnje ponovno nemoteno delovanje;

zascCita Kkriticne infrastrukture kot del podrocja kriti¢ne infrastrukture je dejavnost, ki se
izvaja za zagotovitev neprekinjenosti delovanja kriti¢ne infrastrukture.

Marca 2021 smo izdali revizijsko porocCilo o ucinkovitosti zagotavljanja kibernetske varnosti v

Republiki Slovenijill, v katerem smo med drugim preverili, kako so vlada, Urad Vlade Republike

Slovenije za varovanje tajnih podatkov in MJU pristopili k izvajanju aktivnosti v skladu s strategijo

kibernetske varnosti. V tej krovni reviziji smo pregledali zagotavljanje kibernetske varnosti po nacelu

od zgoraj navzdol, nadaljujemo pa z lo¢enimi revizijami na posameznih podrocjih tako pri

upravljavcih Kriti¢ne infrastrukture kakor tudi pri izvajalcih bistvenih storitev.

1.2 Obseg in omejitve revizije

V reviziji smo se osredotocili na zahteve, ki jih ZKI nalaga upravljavcu kriti¢cne infrastrukture, in sicer da:

zagotavlja neprekinjeno delovanje kriti¢ne infrastrukture?2;

pripravi in azurira dokumente nacrtovanja zasScite kriticne infrastrukture, ki obsega oceno
tveganja za delovanje kriti¢ne infrastrukture in ukrepe za zascito kriti¢ne infrastrukture?s;

izdela oceno tveganj za delovanje kriti¢ne infrastrukture na podlagi Navodila za ocenjevanje
tveganj za delovanje kriticne infrastrukture Republike Slovenije!4 (v nadaljevanju: navodilo za
ocenjevanje tveganj) in strokovnih usmeritev, ki jih za posamezne sektorje kriticne infrastrukture
izdelajo nosilci sektorjev kriti¢ne infrastrukture1s;

na podlagi izdelane ocene tveganja za delovanje kriti¢ne infrastrukture dolo¢i ukrepe za zascito
kriti¢ne infrastrukture, ki so lahko stalni ali dodatni; stalni ukrepi se izvajajo v vseh razmerah,
ob povecani ogrozenosti kriti¢ne infrastrukture, izrednem dogodku ali krizi pa se lahko njihovo

11

12

13

14

15

St. 320-2/2019/31 z dne 3. 3. 2021, [URL: https://www.rs-rs.si/fileadmin/user_upload/Datoteke /Revizije/2021/
KibernetskaVarnost/KibernetskaVarnost_RSP_RevizijskoP.pdf], 20. 8. 2021.

19. ¢len ZKI.

11.in 14. ¢len ZKI.
Uradni list RS, §t. 7/19.
12. ¢len ZKI.
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izvajanje stopnjuje; dodatni ukrepi se izvajajo ob povecani ogroZenosti kriticne infrastrukture,
izrednem dogodku ali krizi, Ce stalni ukrepi, tudi Ce se njihovo izvajanje stopnjuje, ne
zadostujejo1s;

¢ obvesca nosilca sektorja kriticne infrastrukture in Nacionalni center za krizno upravljanje o
prekinitvi delovanja kriti¢ne infrastrukture, za katero oceni, da lahko ima negativne materialne
in druge posledice za delovanje sektorja kriticne infrastrukture, in o Ze izvedenih ukrepih za
zaScito kriti¢ne infrastrukture??;

e  pripravi letno porocilo upravljavca kriticne infrastrukture o zagotavljanju neprekinjenega
delovanja kriticne infrastrukture za preteklo leto in ga do konca februarja posreduje nosilcu
sektorja kriti¢ne infrastrukture?s.

V reviziji smo se osredotocili tudi na to, kako ELES upravlja zaznavanje in odzivanje na kibernetske
groznje. Pri tem smo preverili, kako ELES:

e zaznava okoliS¢ine in dogodke, ki bi lahko prevedli do kibernetskih groZenj;
¢ ugotavlja dogodke kibernetske varnosti in preverja uc¢inkovitost zascitnih ukrepov;

e vzdrzuje in preverja postopke zaznavanja izjemnih dogodkov z namenom zagotavljanja
ozaveScenosti;

e izvajain vzdrzuje postopke odzivanja;

¢ usklajuje dejavnosti odzivanja z notranjimi in zunanjimi zainteresiranimi stranmi;
. izvaja analize incidentov;

e izvaja preprecevanje Siritve dogodka in zmanjSevanje njegovih ucinkov;

e izboljsuje in nadgrajuje odzivne aktivnosti.

Revizija ni obsegala presoje sistema upravljanja neprekinjenega poslovanja revidiranca in/ali
neprekinjenega delovanja informacijskega sistema revidiranca. Prav tako v reviziji nismo
pregledovali aktivnosti in ukrepov ELES kot izvajalca bistvenih storitev!? po ZInfV.

1.3 Podrogcje revizije

1.3.1  Kibernetska varnost v Republiki Sloveniji

Podrocje kibernetske varnosti v Republiki Sloveniji do leta 2016 ni bilo sistemsko urejeno. Sprejeti
so bili posamezni strateski dokumenti, ki so urejali tudi nekatere vsebine o kibernetski varnosti.
Prvi ve¢ji premik na podroc¢ju normativnega urejanja kibernetske varnosti se je zgodil na zacetku

16 13, ¢len ZKI.
17 Prvi odstavek 23. ¢lena ZKI.
18 24, ¢len ZKI.

19 Javni ali zasebni subjekt, ki spada v katero od podrocij, navedenih v 5. &lenu ZInfV. Posameznega izvajalca bistvenih
storitev na podlagi meril iz 7. ¢lena ZInfV dolo¢i vlada.

10
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leta 2016, ko je vlada v februarju sprejela Srednjerocni obrambni program Republike Slovenije
2016-202020, v katerega je vkljucila tudi podrocje kibernetske varnosti, in sicer pod tocko o
informacijski varnosti in kibernetski obrambi. V skladu s tem programom naj bi do leta 2020 v
Slovenski vojski vzpostavili enoto za kibernetsko varnost. Vlada je v februarju 2016 sprejela tudi
strategijo kibernetske varnosti, ki predstavlja prvi korak za sistemsko ureditev podrocja in okrepitev
zagotavljanja kibernetske varnosti. S strategijo kibernetske varnosti je Republika Slovenija
opredelila ukrepe za vzpostavitev nacionalnega sistema kibernetske varnosti, ki bo zmozen hitrega
odzivanja na varnostne groznje in bo predstavljal ucinkovito zascito informacijsko-komunikacijske
infrastrukture in informacijskih sistemov, s tem se bo zagotavljalo neprekinjeno delovanje tako
javnega kot zasebnega sektorja ter omogocilo delovanje klju¢nih funkcij drzave in druzbe v vseh
varnostnih razmerah?1. Konecleta 2017 je Drzavni zbor Republike Slovenije (v nadaljevanju: drzavni
zbor) sprejel ZKI, v aprilu 2018 pa Se ZInfV, s katerim je Republika Slovenija prvi¢ celovito in
sistemsko uredila podroc¢je informacijske varnosti. Vlada je julija 2018 sprejela Sklep o dolocitvi
kriterijev za ugotavljanje kriti¢ne infrastrukture Republike Slovenije in njihovih mejnih vrednosti ter
prioritete delovanja sektorjev kriticne infrastrukture?z. Januarja 2019 je Ministrstvo za obrambo
(v nadaljevanju: MO) sprejelo navodilo za ocenjevanje tveganj23. Vlada je februarja 2019 sprejela
seznam Kkriti¢ne infrastrukture in dolocila upravljavce kriti¢cne infrastrukture, med katerimi je tudi
ELES. Minister za javno upravo je maja 2019 izdal Pravilnik o varnostni dokumentaciji in varnostnih
ukrepih izvajalcev bistvenih storitev24 Junija 2019 je vlada sprejela Uredbo o dolocitvi bistvenih
storitev in podrobne;jsi metodologiji za dolocitev izvajalcev bistvenih storitev2s. Drzavni zbor je konec
septembra 2019 sprejel Resolucijo o strategiji nacionalne varnosti Republike Slovenije26, ki navaja,
da se bodo v mednarodnem varnostnem okolju pojavljale Stevilne groznje, med katerimi med
najpomembnejSe spadajo hibridne in informacijsko-kibernetske groznje, ter da je zagotavljanje
suverenosti Republike Slovenije v kibernetskem prostoru izrednega pomena. V oktobru 2019 je
vlada potrdila prvo skupino izvajalcev bistvenih storitev, med katerimi je tudi ELES.

1.3.2 Kriticna infrastruktura

Merila in mejne vrednosti za dolocitev upravljavcev Kriti¢ne infrastrukture je vlada dolocila v
juliju 2018. Vlada je kriticno infrastrukturo razdelila na 8 sektorjev: energetika, promet, prehrana,
preskrba s pitno vodo, zdravstvo, finance, varovanje okolja ter informacijsko-komunikacijska omrezja
in sistemi2?. ZKI doloca, da vlada doloci kriti¢no strukturo in njene upravljavce2s. ZKI tudi doloca, katero
dokumentacijo nacrtovanja zasScite Kkriticne infrastrukture2® izdelajo in hranijo upravljavci Kriti¢ne

20 [URL: http://mo.arhiv-
spletisc.gov.si/fileadmin/mo.gov.si/pageuploads/pdf/predpisi/obramba/SOPR2016_2020.pdf], 20. 8. 2021.

21 Povzeto po strategiji kibernetske varnosti.
22 §t.80200-2/2018/4 z dne 26.7. 2018.

23 Tako kot opomba 14.

24 Uradni list RS, §t. 32/19.

25 Uradni list RS, $t. 39/19.

26 Uradni list RS, §t. 59/19.

27 Prvi odstavek 4. ¢lena ZKI.

28 Drugi odstavek 9. ¢lena ZKI.

29 11.¢len ZKIL
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infrastrukture in kako izvedejo oceno tveganj za delovanje kriticne infrastrukture3?. ZKI tudi doloca,
kaksne ukrepe za zaScito kriticne infrastrukture mora vpeljati vsak upravljavec3! ter nacin in pogostost
azuriranja dokumentov nacrtovanja zascite kriticne infrastrukturesz. ZKI prav tako doloca, da morajo
upravljavci kriticne infrastrukture zagotavljati neprekinjeno delovanje Kkriticne infrastrukture3s.
Upravljavci Kkriti¢ne infrastrukture so skladno z dolocili ZKI tudi dolZni obvescati nosilca sektorja o
prekinitvah delovanja34, kakor tudi redno letno porocati o zagotavljanju neprekinjenega delovanja
kriti¢ne infrastrukture3s.

Minister za obrambo je februarja 2019 objavil navodilo za ocenjevanje tveganj, ki doloca podlage za
izdelavo ocen tveganj za delovanje kriti¢ne infrastrukture, postopek izdelave ocen tveganj za
delovanje Kkriticne infrastrukture ter obveznost azuriranja teh ocen36. Navodilo za ocenjevanje
tveganj doloca vsebino in postopek izdelave ocene tveganj za delovanje kriticne infrastrukture3?,
doloca pa tudi, da nosilci sektorjev kriticne infrastrukture pripravijo strokovne usmeritve nosilca
sektorja, ki naj vsebujejo znacilnosti posameznega sektorja, pomen posledic prekinitve delovanja ali
unicenja kriti¢ne infrastrukture, standarde, metodologije in druge smernice za ocenjevanje tveganj,
klju¢na tveganja za sektor, soodvisnost od drugih sektorjev in vpliv mednarodnega okolja na
delovanje sektorja38. Vsebina tveganja, ki jo pripravi posamezen upravljavec kriticne infrastrukture,
pa naj vsebuje:

e opis stanja kriti¢ne infrastrukture v razmerah rednega delovanja3°:
— poslanstvo in temeljne naloge upravljavca za delovanje sektorja,
— tehnoloske in materialno-tehni¢ne zmogljivosti za izvajanje poslanstva in temeljnih nalog,
—  kadrovske zmogljivosti,
—  finan¢ni viri,
— druge zmogljivosti;
¢ seznam identificiranih virov tveganj za delovanje kriti¢ne infrastrukture#?;
e opisno analizo in ovrednotenje virov tveganj za delovanje kriti¢ne infrastrukture*!:
—  verjetnost uresnicitve vira tveganj,

— resnost potencialne $kode, nastale zaradi uresnicitve vira tveganj,

30 12.¢len ZKI
31 13.¢len ZKIL
32 14. ¢len ZKIL
33 19.¢len ZKI
34 23.¢len ZKIL

35 24.¢len ZKI

36 . ¢len navodila za ocenjevanje tvegan;.

37 . ¢len navodila za ocenjevanje tvegan;.

38 . ¢len navodila za ocenjevanje tveganj.

39 . ¢len navodila za ocenjevanje tvegan;.

40 . ¢len navodila za ocenjevanje tvegan;.

41

O N N 1

. ¢len navodila za ocenjevanje tvegan,j.
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—  potencialni vplivi uresnicitve vira tveganj na poslovne procese,
—  drugi dejavniki,

— dolocitev in ovrednotenje tistih virov tveganj, ki lahko povzrocijo izredni dogodek ali krizo.

Navodilo za ocenjevanje tveganj doloca, da upravljavec aZurira oceno tveganja za delovanje kriti¢ne
infrastrukture ob nastanku novih okolis¢in, ki lahko pomembno vplivajo na delovanje kriti¢ne
infrastrukture, najmanj pa 1-krat letno. Upravljavec mora k izdelani oziroma spremenjeni oceni
tveganja za delovanje kriti¢ne infrastrukture pridobiti soglasje pristojnega nosilca sektorja.

ELES je upravljavec kriti¢ne infrastrukture v Republiki Sloveniji. Seznam kriti¢ne infrastrukture v
Republiki Sloveniji je dolo¢en v dokumentu, ki je po ZTP oznacen s stopnjo tajnosti. Ker to ni potrebno
za dosego ciljev revizije in v Zelji, da bi bilo revizijsko porocilo v celoti dostopno ¢im Sirsemu krogu
bralcev, v porocilu podrobneje ne razkrivamo, katero kriti¢no infrastrukturo upravlja ELES.

ELES ni upravljavec evropske Kriti¢ne infrastrukture4? zaradi neizpolnjevanja Kriterijev, doloc¢enih z
Uredbo o evropski kriti¢ni infrastrukturis.

ELES ima doloceno Stevilo objektov kriticne infrastrukture za prenos elektri¢ne energije, ki jih je
dolocil nosilec sektorja energetike. ELES ima tudi doloceno Stevilo objektov kriti¢ne infrastrukture
za informacijsko-komunikacijske sisteme in omrezja, ki jih je dolocil nosilec sektorja
informacijsko-komunikacijskih omreZij in sistemov, kjer se nahaja tudi oprema drugih ponudnikov
storitev oziroma so vozliS¢a za opticne povezave. Pri teh objektih se kot kriti¢na infrastruktura
uposStevajo le prostori in infrastruktura za delovanje in zaScCito prostorov brez upravljanja
operativnega nivoja za izvajanje storitev.

1.3.3 Predstavitev revidiranca

ELES je bil ustanovljen maja 1996 kot javno podjetje Elektro-Slovenija, p. 0.44 Na podlagi prvega
odstavka 72. ¢lena Energetskega zakona*s (v nadaljevanju: EZ-1) je vlada 24. 6. 2015 sprejela sklep#6
o imenovanju ELES za sistemskega operaterja4’ prenosnega sistema z elektri¢no energijo.

42 Evropska kriti¢na infrastruktura obsega kriti¢no infrastrukturo, ki se nahaja v drzavah ¢lanicah in katere okvara ali
unicenje bi imelo resne posledice, ocenjene po medsektorskih merilih v vsaj 2 drzavah ¢lanicah.

43 Uradnilist RS, §t. 35/11.

44 Javno podjetje ELES, d.o0.0. je nastalo s preoblikovanjem druZbenega podjetja Elektro-Slovenija, p. 0. v druzbo z
omejeno odgovornostjo na podlagi Uredbe o preoblikovanju Javnega podjetja Elektro-Slovenija, p. 0. v Javno podjetje
Elektro-Slovenija, d. 0. 0. (v nadaljevanju: akt o ustanovitvi; Uradni list RS, $t. 28/96, 108/00, 44/01, 21/03, 63/05 in
54/07), na podlagi katere je Republika Slovenija ustanovitelj in edini lastnik javnega podjetja ELES, d.o.o.

45 Uradni list RS, §t. 60/19 - uradno preéisc¢eno besedilo, 65/20 in 158/20 - ZURE.
46 Sklep o imenovanju sistemskega operaterja prenosnega sistema z elektri¢no energijo (Uradni list RS, §t. 46/15).

47 Sistemski operater je pravna ali fizi¢na oseba, ki opravlja dejavnost sistemskega operaterja prenosa elektri¢ne energije
in je odgovorna za obratovanje, vzdrzZevanje in razvoj na dolo¢enem obmo¢ju, za medsebojne povezave z drugimi
sistemi, kadar je ustrezno, in za zagotavljanje dolgoro¢ne zmogljivosti sistema za zadovoljitev razumnih potreb po
transportu elektri¢ne energije (Triintrideseti odstavek 4. ¢lena EZ-1).
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Ustanovitelj in edini lastnik ELES je Republika Slovenija, ki izvrSuje ustanoviteljske pravice prek
vlade.

V skladu z aktom o ustanovitvi ELES upravljajo ustanovitelj, nadzorni svet in direktor, ki zastopa in
predstavlja ELES. Delovanje in upravljanje ELES je organizirano na 3 ravneh. Organizacijska
struktura poleg vodstva vkljucuje Se 6 vodstvenih podrocij. Posledi¢no poteka tudi funkcijsko
odlo¢anje na 3 ravneh: direktor druzbe, direktorji podrocij/vodje sluzb v okviru vodstva druzbe,
vodje sluzb na podrocjih.

ELES je imel konec leta 2019 567 zaposlenih. Tabela 1 prikazuje podatke o zaposlenih v zadnjih
3 letih#s.

Tabela1 Podatki o zaposlenih v letih od 2017 do 2019

Podatki o zaposlenih 2017 2018 2019
Stevilo zaposlenih na dan 31. 12. 566 569 567
Povpre¢no Stevilo zaposlenih v letu 565 564 567
Povpre¢na starost 46 let 47 let 47 let
Povpre¢na delovna doba 22 let 22 let 23 let
Zaposleni za nedolo¢en ¢as 562 566 562
Zaposleni za dolo¢en ¢as 4 3 5
Zaposleni za polni delovni ¢as 564 567 565
Zaposleni za krajsi delovni ¢as 2 2 2
Delez zaposlenih invalidov 3,7 % 3,5 % 3,4 %
Delez zaposlenih z najman;j visoko izobrazbo 54,2 % 56,4 % 58,0 %

Vir: letna porocila ELES za leta 2017, 2018 in 2019%°.

Odgovorna oseba za poslovanje ELES v obdobju, na katero se nanasa revizija, in med izvajanjem revizije
je mag. Aleksander Mervar, direktor, ki je bil na mesto direktorja ELES imenovan 26. 10. 2013.

1.3.3.1  Prenos elektricne energije

ELES je pristojen tako za upravljanje kot za razvoj in vzdrZevanje prenosnega omrezja, ki je del
elektroenergetskega sistema (v nadaljevanju: EES) (Slika 1). Tega poleg prenosnega omreZja sestavljajo
Se omreZja neposrednih odjemalcev, distribucijska omrezja ter porabniki in proizvajalci. Tako je
prenosno omreZje vezni ¢len med proizvodnjo in odjemom ter povezava z drugimi EES v Evropi.

48V Casu priprave tega porodila letno porocilo ELES za leto 2020 $e ni bilo na voljo.

49 [URL: https://www.eles.si/medijsko-sredisce/publikacije], 20. 8. 2021.
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Slika 1 Polozaj ELES v elektroenergetski verigi v Republiki Sloveniji

prenosna omreZja sosednjih drzav neposredni odjem iz
prenosnega omrezja

£
ﬂl ELES
o T T ]
RTP

RTP

Q

®
>

proizvodnja prenos distribucija koncni odjemalec

Opomba: RTP — razdelilna transformatorska postaja (v nadaljevanju: RTP).
Vir: povzeto po podatkih ELESS0.

ELES je polnopravni ¢lan Evropskega zdruzZenja sistemskih operaterjev elektroenergetskega omrezja
(v nadaljevanju: ENTSO-E51).

ELES upravlja daljnovodno omreZje, ki je razpredeno po celotni drzavi in je imelo konec leta 2019,
poleg upravne zgradbe in nekaterih drugih poslovnih lokacij, Se 46 RTP (Slika 2) in 2.923 km
daljnovodov (v nadaljevanju: DV) (Slika 3).52 Nekateri objekti so v izklju¢nem lastniStvu druzbe, drugi
so v solastniStvu z drugimi elektrogospodarskimi druzbami.

50 Elektroenergetski sistem RS, ELES, 2019, strani 12-13,
[URL: https://www.eles.si/Portals/0/Images/ELES_2019_Knjizica_Potni_list Notranjost%20_2020-web.pdf], 20. 8. 2021.

51 Angl.: European Network of Transmission System Operators, [URL: https://www.entsoe.eu], 20. 8. 2021.

52 Letno porocilo druzbe ELES za leto 2019, [URL: https://letnoporocilo2019.eles.si/wp-
content/uploads/2020/11/ELES_LP2019.pdf], 20. 8. 2021.
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Slika 2 Razdelilna transformatorska postaja

Vir: ELES, Letno porocilo druzbe ELES za leto 2019, stran 33%.

53 Tako kot opomba 52.
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Slika 3 Daljnovoda

Vir: ELES, Letno porocilo druzbe ELES za leto 2019, stran 10154.

Preskrba z elektri¢no energijo obsega prenosni in distribucijski sistem ter tudi proizvodne enote -
elektrarne (Slika 1). Hrbtenico oskrbe z elektriko predstavlja prenosni sistem, ki ga upravlja ELES in
obsega omrezje z napetostjo 400 kV, 220 kV in del omreZja z napetostjo 110 kV s pripadajoc¢imi
postajami, v katerih se elektri¢ni vodi povezujejo med seboj ter z distribucijskim sistemom, kon¢nimi
odjemalci, neposrednimi odjemi iz prenosnega omreZja in proizvodnjo. OmreZja razli¢nih napetosti
so med seboj povezana prek transformatorjev (Slika 4).

54 Tako kot opomba 52.
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Slika 4 Transformator
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Vir: ELES, Letno porocilo druzbe ELES za leto 2018, stran 7655.

Poglavitna naloga prenosnega sistema je zagotavljanje napajanja RTP, iz katerih se napaja
distribucijsko elektroenergetsko omreZje in posamezni neposredni odjemalci iz prenosnega omrezja.
Od tega je odvisna oskrba velikega Stevila kon¢nih odjemalcev ali posameznih neposrednih
odjemalcev iz prenosnega omrezja. Distribucijsko omreZje obicajno omogoca preklop napajanja
odjemalcev iz ene RTP na sosednjo RTP, v tako imenovano rezervno stanje. TakSen preklop lahko
traja nekaj Casa, vendar pa ni mogo¢ za vse koncne odjemalce. Pri preklopu se lahko zmanjsa
kakovost oskrbe odjemalcev (na primer, zmanjsa se napetost).

Zaradi zanesljivosti napajanja je prenosni sistem zasnovan na kriteriju n-156. To pomeni, da izpad
kateregakoli posameznega elementa sistema Se ne povzroci izpada napajanja odjemalcev. Vse
napajalne poti prenosnega sistema so najmanj podvojene, razen v nekaj izjemnih primerih, kjer to ni
mogoce.

Za zanesljivo napajanje RTP je kljuno ohranjanje celovitosti prenosnega sistema, za kar niso
potrebni le fizicni elementi, ampak tudi izvajanje storitev: vodenje sistema, sistemske storitve,
pripravljenost za hitra popravila (ekipe, material, havarijski stebri5? in podobno). Poleg zagotavljanja

55 [URL: https://letnoporocilo2018.eles.si/wp-content/uploads/2019/10/ELES_LP2018_interaktivno.pdf], 20. 8. 2021.

56 Kriterij n-1 je osnovni kriterij zanesljivosti, ki zagotavlja, da ob izpadu kateregakoli posameznega elementa v EES ne
pride do preobremenitev elektroenergetske naprave ali tezav z zanesljivostjo obratovanja sistema,
[URL: https://www.eles.si/medijsko-sredisce/slovar-izrazov-in-kratic/slovar-izrazov], 20. 8. 2021.

57 Poseben montaZni steber, ki omogoca zacasno izvedbo daljnovodnih povezav v primeru poskodb.
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razpolozljivosti elementov sistema in storitev je pomembna tudi zasnova sistema: kriterij n-1,
zazankanost®®, ustrezen koncept zascit, rezerva regulacijske delovne in jalove moci ter rezervni
center vodenja.

Stoodstotnega neprekinjenega napajana z elektri¢no energijo ni mogoce zagotoviti pod nobenimi
pogoji. Odjemalci, ki nujno potrebujejo neprekinjeno napajanje vsaj za nekatere funkcije
(rac¢unalniski sistemi, prezracevanje, operacijske sobe in sistemi za ohranjanje Zivljenjskih funkcij v
bolniSnicah in podobno), si morajo za nujne funkcije sami zagotoviti rezervne sisteme napajanja
(baterije, agregati). Ostali odjemalci praviloma lahko brez vecjih posledic prenesejo do nekajurne
prekinitve napajanja.

ELES je izvajalec obvezne gospodarske javne sluzbe in mu je podeljena izklju¢na pravica opravljati
dejavnost sistemskega operaterjas?, ki vkljucuje:

e varno, zanesljivo in u¢inkovito obratovanje in vzdrZevanje prenosnega sistema;
e razvoj sistema (upostevanje potreb, varnosti);
e zagotavljanje dolgoro¢ne zmogljivosti prenosnega sistema;

e upravljanje pretokov elektri¢cne energije v prenosnem sistemu in zagotavljanje sistemskih
storitev;

e izravnavo odstopanj v sistemu;

¢ posredovanje informacij drugemu operaterju;

e zagotavljanje podatkov uporabnikom sistema in dobaviteljem;

¢ nediskriminatorno obravnavo uporabnikov in dobaviteljev;

* napoved porabe elektrike ter potrebnih energetskih virov;

¢ pobiranje placil med upravljavci prenosnih omreZij;

* nakup elektrike za pokritje izgub v prenosnem sistemu in nakup sistemskih storitev;

*  zagotavljanje kakovosti oskrbe v skladu z minimalnimi standardi.

ELES je kot izvajalec obvezne gospodarske javne sluzbe sistemskega operaterja prenosa elektricne
energije izdal Sistemska obratovalna navodila za prenosni sistem elektricne energije Republike
Slovenije®® (v nadaljevanju: SONPO), ki urejajo obratovanje in nacin vodenja prenosnih sistemov.
Zagotavljati morajo zmoznost skupnega delovanja sistemov ter biti pregledna, objektivna in
nediskriminatorna. Urejajo zlasti:

*  tehnicne in druge pogoje za zanesljivo in varno obratovanje prenosnega sistema;
e vrsto, strukturo, frekvenco in nacin izmenjave podatkov med elektrooperaterji;

¢  tehnicne zahteve ter pogoje za prikljucitev uporabnikov sistema in distribucijskega operaterja
na prenosni sistem;

58 EES je zasnovan tako, da je v vsakem primeru omogoc&enih ve¢ napajalnih poti.

59 54, ¢len EZ-1 in 4. ¢len Uredbe o podelitvi koncesije in na¢inu izvajanja gospodarske javne sluzbe dejavnost
sistemskega operaterja prenosa elektri¢ne energije - koncesijski akt (Uradni list RS, §t. 46/15).

60 Uradni list RS, t. 29/16.
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*  postopke pri motenem obratovanju prenosnega sistema;
¢ nacin zagotavljanja sistemskih storitev;

e tehnicne pogoje za medsebojno prikljuCitev in delovanje sistemov razlicnih sistemskih
operaterjev;

¢ postopke za obratovanje sistemov v kriznih stanjih;
¢ monitoring kakovosti oskrbe z elektri¢no energijo;

¢ stroske tehni¢nih ukrepov, ki so potrebni za prikljuc¢itev novih proizvajalcev elektrike.

ELES je kot sistemski operater zadolZzen za varno, zanesljivo ter ucinkovito obratovanje in
vzdrZzevanje prenosnega sistema. V ta namen nacrtuje in operativno vodi obratovanje EES, upravlja
pretoke, zagotavlja sistemske storitve, izvaja izravnavo odstopanj od nacrtovanih vrednosti, pokriva
izgube, ki nastanejo v prenosnem omreZju, in po potrebi razbremenjuje omrezje.6!

Sistemski operater v republiSkem centru vodenja izvaja vodenje obratovanja, ki zajema izvajanje
nacrtovanih preklopov in ukrepov ob nastopu motenj s ciljem zagotavljanja kakovostnega in
zanesljivega obratovanja®2. Obratovanje prenosnega sistema je lahko®3:

¢ normalno: obratovanje ob izpolnjevanju Kkriterija n-164;

* moteno: stanje pripravljenostié> (nezanesljivo stanje, ko ni na razpolago zadostnega obsega
sistemskih storitev, da bi bilo po posameznem izpadu elementa sistema mozno ponovno
vzpostaviti normalno obratovanje), krizno stanje (stanje, ko ni na razpolago minimalnega
obsega sistemskih storitev oziroma ni izpolnjen kriterij n-1, tako da lahko posamezni izpad
privede do Sirjenja motnje izven slovenskega EES, kaskadnih izpadov, izgube stabilnosti,
delnega ali celotnega razpada sistema), stanje razpadanja (stanje izpada vodov zaradi
preobremenitev, proizvodnih enot pa zaradi izpada vodov, prenizke frekvence ali napetosti,
s posameznimi delujoc¢imi deli sistema) in stanje vzpostavljanja (stanje povezovanja elementov
sistema s ciljem hitre obnove zanesljivega obratovanja).

Sistemski operater je odgovoren in pooblasc¢en, da z ustreznimi ukrepi prepreci Siritev motenj in ob
nastopu motenega obratovanja v najkrajSem moznem Casu vzpostavi normalno obratovalno stanje.
V ta namen pripravi nacrt ukrepov za primer nastopa motenega obratovanja in si zagotovi ustrezno
Stevilo proizvodnih enot za namene oto¢nega obratovanja®® ter ustrezno Stevilo proizvodnih enot s
sposobnostjo zagona agregata brez zunanjega vira napajanja.t’

61 46. ¢len SONPO.
62 88. ¢len SONPO.
63 Presoja, ali je stanje sistema normalno ali moteno, je v pristojnosti sistemskega operaterja.
64 91, ¢len SONPO.
65 94, ¢len SONPO.

66 QObratovanje dela sistema, ki je po razpadu sistema zacasno lo¢en od preostalega elektroenergetskega sistema. Obsega
lahko enega ali vec izvorov energije in enega ali ve¢ odjemalcev. [URL: https://www.eles.si/medijsko-sredisce/slovar-
izrazov-in-kratic/slovar-izrazov], 20. 8. 2021.

67 95, ¢len SONPO.
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1.3.3.2 Informacijsko-komunikacijska tehnologija in storitve

Poleg energetske infrastrukture so pomemben funkcionalni del prenosnega omrezja tudi
telekomunikacijska infrastruktura in omreZja, ki so kot podporni sistem primarno namenjeni
izvajanju zanesljivih in varnih storitev za potrebe vodenja prenosnega elektroenergetskega omrezja
Republike Slovenije in za kakovostno obvladovanje poslovnih procesov v ELES, sekundarno, torej kot
viski kapacitet, pa tudi trZenju.

ELES ne zagotavlja javnega komunikacijskega omreZzja in nima statusa operaterja omreZja po Zakonu
o elektronskih komunikacijah¢8. Namenska komunikacijska omrezja v EES se namrec razlikujejo od
klasi¢nih komunikacijskih omreZij, in sicer morajo izpolnjevati posebne zahteve in visje standarde za
potrebe obratovanja EES:

e storitve za vodenje morajo biti visoko razpoloZljive;
e zveze za za$Cito morajo izpolnjevati kratke zakasnilne Case;

¢ poslovne komunikacije med posameznimi poslovnimi lokacijami druzbe potrebujejo velike
kapacitete;

¢ omogocen mora biti daljinski nadzor posameznih procesnih naprav in

e izpolnjena mora biti zahteva po veliki varnosti in zas¢iti omreZij.

Zaradi navedenega so vse naprave informacijsko-komunikacijske tehnologije v EES modularne
izgradnje s podvojenimi vitalnimi funkcijami in daljinsko nadzorovane. Zveze so zascitene in pri
izpadu primarne poti omogocajo samodejno preusmeritev na drugo razpoloZljivo povezavo,
internetna omreZja pa imajo dodatne mehanizme za zascito.

ELES ima 1.600 km fizicnih opti¢nih povezav, ki so umescene v strelovodne vrvi DV. Povezave so
vzpostavljene z vsemi elektroenergetskimi objekti prenosnega omreZja v Republiki Sloveniji kot tudi
z vecino imetnikov opti¢ne infrastrukture v Republiki Sloveniji, kar omogoca 2 poti dostopa do
posameznega energetskega objekta. V primerih, kjer to ni vzpostavljeno, so namescene brezzi¢ne
Sirokopasovne povezave. Na opti¢nih povezavah je nameSc¢eno vec transportnih telekomunikacijskih
sistemov, ki so namenjeni razlicnim uporabnikom, pri cemer povezave potekajo prek sistemov, ki so
namesceni v sistemskih prostorih. ELES ima tudi druge kapacitete, ki mu zagotavljajo neodvisne in
redundatne storitve za potrebe obratovanja EES.

Informacijski sistem ELES se deli na 3 podrocja: podrocje poslovnega omreZzja, podrocje tehni¢nega
(prenosnega) omreZja in podrocje oddaljenih enot. Zaradi varnostnih zahtev sta podrocji poslovnega
omreZja in tehni¢nega omreZja loceni.

68 Uradni list RS, §. 109/12, 110/13, 40/14 - ZIN-B, 54/14 - odl. US, 81/15 in 40/17.

21



Revizijsko porocilo | Upravljanje kibernetske varnosti za podrocje kriti¢ne infrastrukture v ELES

1.3.3.3 Kibernetska varnost

ELES je identificiral kibernetsko varnost v strateskih izzivih, objavljenih v letnem porocilu 20199,
kakor tudi v razvojnih nacrtih za podrocje sistemov vodenja in nadzora EES70 in razvojnih usmeritvah
informacijskih storitev. ELES namerava v okviru projekta servisnega varnostno-operativnega
centra’! (v nadaljevanju: VOC) vzpostaviti celovit pristop k zagotavljanju kibernetske varnosti v
elektroenergetski domeni ter integriranih sistemih informacijske tehnologije (v nadaljevanju: IT) in
operativne tehnologije72.

1.4 Cilj revizije in revizijski pristop

Cilj revizije je bil izrek mnenja o uc¢inkovitosti ELES pri upravljanju kibernetske varnosti za podrocje
kriti¢ne infrastrukture v obdobju, na katero se nanasa revizija.

Da bi lahko izrekli mnenje, smo si zastavili glavno revizijsko vprasanje, ali je ELES ucinkovito
upravljal kibernetsko varnost na podroc¢ju Kriti¢ne infrastrukture.

Odgovor na glavno revizijsko vpraSanje smo pridobili z odgovori na naslednja podvprasanja:

« ali je ELES ucinkovito implementiral zahteve zakonodaje na podrocju Kriticne
infrastrukture;

«  alije ELES uc¢inkovito upravljal zaznavanje kibernetskih grozenj;

«  alije ELES ucinkovito upravljal odzivanje na kibernetske groznje.

Odgovore na revizijska vprasanja smo pridobili pri ELES. Uporabili smo razli¢ne kvalitativne in
kvantitativne metode in tehnike revidiranja, kot so:

e proucevanje pravnih in drugih podlag, ki opredeljujejo kriti¢no infrastrukturo;

e proucevanje pravnih in drugih podlag, ki opredeljujejo pripravo dokumentov nacrtovanja
zaScite kriti¢ne infrastrukture;

e zbiranje, pregled in presoja dokumentacije o upravljanju kriti¢ne infrastrukture (zlasti internih
dokumentov, ki urejajo oceno tveganj za delovanje kriti¢ne infrastrukture in upravljanje
ukrepov);

e razgovori s pristojnimi predstavniki revidiranca;
¢ obiskilokacij, Kjer se izvajajo aktivnosti, povezane z upravljanjem kriti¢ne infrastrukture;

¢  pisna vprasanja revidirancu.

69 Tako kot opomba 52.

70 Razvojni nalrt prenosnega sistema Republike Slovenije 2019-2028, ELES,
[URL: https://www.eles.si/Portals/0/Documents/ELES-razvojni-nacrt-2019-2028.pdf], 9. 8. 2021.

71 Angl.: SOC - Security Operations Center.
72 Angl.: Operational Technology.
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2. Upravljanje kriticnhe infrastrukture na
ELES

2.1 Implementacija zahtev zakonodaje na podrocju
kriti€ne infrastrukture

2.1.1 Sodila

Za presojo ucinkovitosti ELES pri implementaciji zahtev zakonodaje na podroc¢ju Kriti¢ne
infrastrukture smo uporabili doloc¢ila ZKI s pripadajo¢imi podzakonskimi akti (navodilo za
ocenjevanje tveganj in strokovne usmeritve nosilcev sektorjev kriticne infrastrukture).

2.1.2 Opis stanja

ELES je bil v obdobju, na katero se nanasa revizija, upravljavec kriti¢ne infrastrukture in je moral v
zakonskih rokih implementirati in upravljati zahteve, Ki so bile za upravljavce Kriti¢ne infrastrukture
opredeljene v ZKI in pripadajocih aktih.

ELES je imel v obdobju, na katero se nanasSa revizija, vzpostavljene politike za vse segmente
integriranega sistema upravljanja, ki se s pomoc¢jo mehanizmov vodstvenega pregleda redno
pregledujejo in ustrezno dopolnjujejo. Politike integriranega sistema upravljanja sestavljajo:

¢ politika upravljanja druzbe ELES;

¢ politika trajnostnega razvoja;

. politika kakovosti in odli¢nosti;

e politika upravljanja tveganj;

¢ politika upravljanja sredstev;

¢ politika ravnanja z okoljem;

¢ politika varovanja informacij;

¢ politika varnosti in zdravja pri delu;
. kadrovska politika;

¢  politika komuniciranja in druge poslovne politike.”3

ELES je uvedel obvladovanje tveganj v letu 2009. V nadaljnjih letih je vzpostavil celovit sistem
upravljanja tveganj, ki skupaj z vzpostavljenim notranjim kontrolnim sistemom ostaja klju¢ni del
integriranega sistema upravljanja druzbe, ki naj bi ELES omogocal obvladovanje tveganj in s tem

73 [URL: https://www.eles.si/politike-upravljanja], 20. 8. 2021.
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varno in donosno izvajanje njegove osnovne dejavnosti.’+ Pri vodstvu ELES je kot organizacijska
enota oblikovana sluzba za sisteme upravljanja, ki med drugim tudi centralno upravlja z
obvladovanjem tveganj po posameznih podro¢jih. Obvladovanje tveganj je ELES utemeljil na podlagi
standarda SIST75 ISO 31000:201176.

Upravljanje tveganj v ELES temelji na procesnem modelu - tveganja v posameznih procesih.
Direktor ELES s pomod¢jo koordinatorja direktorja za upravljanje s tveganji in koordinatorja
direktorja za sisteme upravljanja zagotavlja organizacijski okvir za obvladovanje tveganj in vire za
obvladovanje tveganj. ELES tveganja deli na:

e strateSka tveganja,

e procesna tveganja,

e tveganja po delovnih tokovih,

e projektna tveganja,

e tveganja kriti¢ne infrastrukture,

e tveganja v sistemu varovanja informacij ter

e tveganja varnosti in zdravja pri delu.

Sama struktura tveganj je povezana z zunanjim in notranjim kontekstom delovanja ELES. Kontekst
delovanja ELES se nanasa na tisto zunanje in notranje okolje in druge parametre, s katerimi si ELES
prizadeva doseci svoje cilje, to pa je lahko vse, kar vpliva na nacin obravnave tveganj. Odgovorni na
ELES najmanj 1-krat letno proucijo zunanji in notranji kontekst delovanja v svojih procesih.

Proces upravljanja tveganj na ELES je sestavljen iz:

e  prepoznavanja tveganj,

¢ analiziranja tveganj,

e ovrednotenja tveganj,

e izbire najbolj ustrezne obravnave tveganj,

¢ analiziranja in ovrednotenja preostale ravni tveganj,
e izvajanja ukrepov,

e obravnavanja uresnicenih tveganj,

¢ nadzorovanja in pregledovanja obvladovanja tveganj.

Pri oceni tveganj ELES uporablja kvalitativno lestvico za ocenjevanje tveganj z 2 parametroma: obseg
Skode, ki nastane ob tveganju, in pogostost tveganja. Ocena tveganja je zmnoZek ocene obsega skode
in pogostosti. Ocena tveganja se lahko giblje med 1 - najmanjSe tveganje in 25 - najvecje tveganje.

74 Tako kot opomba 52.
75 Slovenski institut za standardizacijo.

76 Obvladovanje tveganja - Nacela in smernice (angl.: Risk management - Principles and guidelines), po 1S0 31000:2011.
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ELES vodi katalog tveganj tudi po podrocjih poslovanja, in sicer:

e tveganjavodenje druzbe,

e tveganja upravljanja s sredstvi in projekti,

e  tveganja obratovanja sistema,

e tveganja infrastrukture prenosnega omrezja,

e tveganja podpornih dejavnosti,

e tveganja poslovne informatike in telekomunikacij,
e tveganja varovanja informacij,

e tveganja strateskih inovacij in

¢ okoljska tveganja.

ELES prepoznava in evidentira tveganja tudi na podlagi vzrokov, ki ogrozajo doseganje ciljev in
delovanje procesov. ELES vodi informatiziran katalog tveganj, kjer so opredeljena klju¢na tveganja,
ki jih skrbniki dodatno kvantificirajo. Vsako leto ELES izda tudi povzetek iz kataloga tveganj za tekoce
leto, kjer so opisno predstavljena pomembna tveganja in spremembe, nastale v zadnjem obdobju.

ELES ima svet za sisteme upravljanja, ki med drugim:

¢ dolocacilje, strategije in druge parametre aktivnosti obvladovanja tveganj;
¢ odloca o obsegu, globini in metodologijah obravnave tveganj;
¢ nadzoruje upravicenje virov za obvladovanje tveganj in

¢ doloca nacin vrednotenja uspesnosti obvladovanja tveganij.

Svet za sisteme upravljanja redno letno sprejme merila tveganja in doloci sprejemljivost tveganj, to
pomeni mejne vrednosti ocenjenih tveganj, ki so Se sprejemljive za svet. Leta 2018 je svet mejo
tveganj dvignili z 8 na 10 - ob pogoju, da ocena obsega Skode ne dosega ocene 4 ali 5.

ZKI doloca, da je ocena tveganj za delovanje kriti¢ne infrastrukture rezultat celovitega postopka
identifikacije, analize in ovrednotenja razli¢nih virov tveganj za delovanje kriti¢ne infrastrukture.
Pomembno vodilo za pripravo ocene tveganj ELES so predstavljale strokovne usmeritve MO in ZK],
saj je bila ne nazadnje na tej podlagi prepoznana kriticna infrastruktura ELES, dodatno vodilo za
pripravo ocene tveganj ELES pa so predstavljale usmeritve nosilcev sektorjev kriti¢ne infrastrukture
- MJU in MZI.

2.1.3 Ugotovitve glede skladnosti

ELES je na podlagi ZKI, usmeritev MO, strokovnih usmeritev nosilcev sektorja kriti¢ne infrastrukture
in lastne metodologije ocenjevanja tveganj izvedel dejavnosti, ki so opisane v nadaljevanju.

2.1.3.a Identifikacija virov tveganj za delovanje kriti¢ne infrastrukture

V okviru ocene tveganja za delovanje kriticne infrastrukture je januarja 2020 ELES pravocasno
pripravil dokument nalrtovanja zascite kriticne infrastrukture ter v njem navedel seznam
identificiranih tveganj za posamezno kriticno infrastrukturo, vklju¢no s tistimi vrstami tveganj, ki
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vplivajo na kriticno infrastrukturo. Iz kataloga vseh tveganj so bila navedena tudi posamezna
identificirana tveganja za podroc¢je upravljanja kriti¢ne infrastrukture.

Ocenjujemo, da je ELES realiziral zahtevi iz 7. ¢lena navodila za ocenjevanje tveganj.
2.1.3.b Analiza in ovrednotenje tveganj za delovanje kriti¢ne infrastrukture

ELES je izvedel analizo in ovrednotenje tveganj in jih dokumentiral v navedenih dokumentih ocene
tveganj za delovanje kriti¢ne infrastrukture, izdelal opisno analizo in ovrednotenje virov tveganja za
delovanje kriticne infrastrukture, kjer je med drugim opredelil verjetnost uresnicitve vira tveganj,
resnost potencialne Skode, nastale zaradi uresnicitve vira tveganj, ter potencialne vplive uresnicitve
vira tveganj na poslovne procese.

Ocenjujemo, da je ELES realiziral zahteve iz prvega odstavka 8. clena navodila za ocenjevanje tvegan,j.
2.1.3.c Dolotitev virov tveganj, ki lahko povzrocijo izredni dogodek

ELES je v navedenih dokumentih ocene tveganj za delovanje kriti¢cne infrastrukture pripravil tudi
tabele, kjer je opredelil vire tveganj, ki lahko povzrocijo izredni dogodek pri delovanju kriticne
infrastrukture. Identificiranih je bilo skupaj 70 virov tveganja (43 virov tveganj na prenosu elektri¢ne
energije in 27 virov tveganj na podrocju sistemskih prostorov).

Ocenjujemo, da je ELES realiziral zahteve iz drugega odstavka 8. ¢lena navodila za ocenjevanje
tveganj.

2.1.3.d Spremljanje stanja kriti¢ne infrastrukture

ELES za prenos elektricne energije izvaja osnovno merilo za obratovanje, ki temelji na kriteriju n-1.
Samo nacrtovanje in operativno vodenje prenosnega sistema je podrobno opisano v organizacijskem
predpisu s pripadajo€imi internimi dokumenti. V primeru izpada posameznih povezav ima ELES
vpeljan sistem otoCnega obratovanja. V primeru izpada posameznega centra vodenja njegovo
delovanje prevzame drug center vodenja. Za nemoteno komunikacijo med obmoc¢nimi centri vodenja
(v nadaljevanju: OCV) in posameznimi objekti kriti¢ne infrastrukture ima ELES podvojene
telekomunikacijske povezave.

ELES Ze vec let reSuje tezavo zazankanosti ob moznem izpadu povezave DV Divaca-Ajdovscina in ob
potencialnih teZavah s preskrbo severne Primorske z elektricno energijo. Predvidena je bila
vzpostavitev alternativne povezave s posodobitvijo DV, ki ga je Republika Italija zgradila Ze pred
drugo svetovno vojno?”’, a se lokalna skupnost Ze vrsto let ne strinja z nacrtovano posodobitvijo.
MozZnost vzpostavitve omejene alternativne povezave z delom severne Primorske je tudi v
nadgradnji havarijske povezave DV Logatec-Idrija, ki je v pripravi.

77 Tako imenovani Kraski daljnovod.
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Ukrep ELES

ELES je skupaj z Elektro Ljubljana oktobra 2020 uskladil navodila za havarijsko povezavo
DV Idrija-Logatec.

ELES je za oceno stanja Kriti¢ne infrastrukture uporabil tudi storitev Geodetske uprave Republike
Slovenije in MO glede ocene odpornosti stavb pred potresi za 3 objekte.

Vsi objekti kriticne infrastrukture imajo sisteme za neprekinjeno delovanje v primeru izpada
elektricne energije. Ob izpadu na vecini lokacij za napajanje naprav z elektricno energijo poskrbi
brezprekinitveni sistem napajanja’8, ki po 15 s vkljuci dizelske agregate, ki so vkljuceni v tako
imenovano terciarno rezervo. VOC ima med drugim tudi nadzor nad sistemi brezprekinitvenih
napajanj v sistemskih prostorih, ki so na lokacijah RTP.

Poleg nadzora nad sistemi brezprekinitvenih napajanj se v VOC izvaja nadzor pristopnih kontrol (ve¢
v tocki 2.2.3.g) za vse lokacije ter tudi nadzor nad temperaturo in gibanjem v sistemskih prostorih.
V vseh prostorih so javljalniki poZara, njihov signal pa se prenasa tako v VOC kakor tudi v varnostno-
nadzorni center (v nadaljevanju: VNC) pri varnostni organizaciji, s katero ima ELES pogodbo o
fizicnem varovanju, v skladu s katero je zagotovljena intervencija 24/7/36579. V 2 objektih je
namescen avtomatski sistem gaSenja poZara s plinom inergens8?, tak sistem gasenja pa se nacrtuje
tudi pri novih objektih.

Ocenjujemo, da ELES spremlja stanje kriticne infrastrukture.
2.1.3.e Podvojenost centrov vodenja

ELES je imel podvojene centre vodenja tako za osnovne dejavnosti kot tudi za kontrolo delovanja
sistemskih prostorov. Vsak od 3 OCV lahko prevzame nadzor nad drugimi OCV oziroma nad
vodenjem celotnega prenosa elektri¢ne energije.

ELES je vdecembru 2011 pricel z gradnjo novega sodobnega rezervnega centra vodenja in jo zakljucil
septembra 2017.

Priporocilo

ELES priporo¢amo, naj obcasno izvaja upravljanje prenosa elektricne energije iz rezervnega
centra vodenja.

ELES je leta 2019 vzpostavil lasten VOC, podvojenost tega centra pa je zagotavljal pri zunanjem
izvajalcu. ELES je vecino delovanja informacijskih sistemov in podpornih storitev nadziral iz lastnega
nadzornega centra delovanja IT (v nadaljevanju: storitveni center IKT). Le za nadzor delovanja nad
baterijami in sistemi brezprekinitvenega napajanja za sistemske prostore informacijsko-komunikacijske

78 Angl.: Uninterruptible Power Supply.

79 24 ur nadan, 7 dni na teden in vse dni v letu.
80  Inergen je plinska meSanica, Ki jo sestavljajo dusik, argon in ogljikov dioksid in preprecuje gorenje. Gre za pline, ki so

sicer prisotni tudi v naravi, zato meSanica nima nobenega $kodljivega vpliva na okolje.
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tehnologije (v nadaljevanju: IKT) je bila v ¢asu izvajanja revizije Se vedno pristojna ena izmed sluzb
IT. ELES nacrtuje, da bo tudi ta nadzor centraliziral v storitveni center IKT.

UKkrep ELES

ELES je v sklopu ocenjevanja tveganj ugotovil, da sistem nadzora nad napajalnimi sistemi teCe na
fizicnem streznikuy, ki ni bil podvojen. Po analizi stanja in ocenjevanju moZnih resitev se je odlo¢ili,
da sistem preseli na virtualno streznisko okolje, ki je postavljeno na 2 lokacijah. Nadzorni sistem za
napajalne sisteme je bil skupaj z zbirko podatkov preseljen na virtualno okolje konec aprila 2021.
Testirano je bilo delovanje sistema, stari fizi¢ni streznik pa umaknjen iz produkcije. Z novo
postavitvijo sistema je ELES dosegel, da v primeru izpada ene izmed lokacij, kjer se izvaja ta storitev,
storitev nadzora nad napajalnimi sistemi Se vedno deluje ter ne bo potrebe po ro¢nem upravljanju
napajalnih sistemov.

ELES nadzorov storitvenih servisov brezprekinitvenega napajanja kakor tudi lokalnih nadzornih
central na posameznih objektih ni imel podvojenih. Po pojasnilih ELES lahko sistem nadzora deluje
tudi brez podvojitev, saj je mogoce v primeru izpada posameznih komponent nadzornih central
sistem upravljati rocno.

Ocenjujemo, da je ELES realiziral zahtevo po podvojenosti centrov vodenja iz posredovanih smernic
nosilca kriti¢ne infrastrukturest.

2.1.3.f Izdelava varnostnih nacrtov

ELES je imel konec januarja 2020 za vse objekte, ki so bili doloCeni kot Kkriticna infrastruktura,
izdelane varnostne nacrte. ELES mora pri varovanju sredstev upostevati tudi vrsto drugih zakonov
in predpisovsz. ELES je imel zato izdelan tudi obrambni nacrt na podlagi Zakona o obrambis? in
Uredbe o obrambnem nacrtovanjus4.

Ocenjujemo, da je ELES realiziral zahtevo po izdelavi varnostnih naértov iz posredovanih smernic
nosilca kriti¢ne infrastrukture.

81 4, tocka smernic MZL

82 Zakon o zasebnem varovanju (v nadaljevanju: ZZasV-1; Uradni list RS, $t. 17/11), Uredba o obveznem organiziranju
varovanja (Uradni list RS, $t. 80/12), Zakon o varstvu pred naravnimi in drugimi nesre¢ami (Uradni list RS, §t. 51/06 -
uradno preci$ceno besedilo, 97/10 in 21/18 - ZNOrg), Uredba o vsebini in izdelavi nacrtov zascite in reSevanja
(Uradni list RS, §t. 24/12, 78/16 in 26/19), Uredba o organizaciji in delovanju sistema opazovanja, obves¢anja in
alarmiranja (Uradni list RS, $t. 105/07), Navodilo o pripravi ocen ogrozenosti (Uradni list RS, §t. 39/95), Pravilnik o
obvescanju in poro¢anju v sistemu varstva pred naravnimi in drugimi nesre¢ami (Uradni list RS, §t. 26/08, 28/12 in
42/12), Uredba o organiziranju, opremljanju in usposabljanju sil za zas¢ito, reSevanje in pomo¢ (Uradni list RS,
§t.92/07,54/09, 23/11 in 27/16).

83 Uradni list RS, $t. 103/04 - uradno preci$¢eno besedilo in 95/15.
84 Uradni list RS, §t. 51/13.
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2.1.3.g Dokumentiran sistem upravljanja varovanja informacij in sistem upravljanja neprekinjenega
poslovanja

ELES ima vzpostavljen sistem upravljanja za razli¢ne sisteme, med drugim tudi za sistem upravljanja
varovanja informacij (v nadaljevanju: SUVI). ELES v povezavi s podro¢jem revizije ima oziroma je v
preteklosti pridobil razli¢ne certifikate: BS OHSAS 18001:2007, ISO 14001:2015, ISO 9001:2015 in
ISO/IEC 27001:20138s.

Certifikat ISO/IEC 27001:2005 so na ELES pridobili 19.7.2012 in ga nato nadgradili v ISO/IEC
27001:2013. Zadnjo recertifikacijo ISO/IEC 27001:2013 so izvedli 28.5.2018. Sama certifikacija
pomeni, da ima ELES implementiran SUVI.

ELES je imel nacrte neprekinjenega poslovanja za posamezna podrocja delovanja. V krovni varnostni
politiki, ki je bila sprejeta v februarju 20208, opredeljuje, da sta kljutnega pomena sistemska
umestitev neprekinjenega poslovanja in zagotavljanje storitev. V letu 2019 je ELES zaradi zahtev
ZInfV pristopil k pripravi dokumentov sistema upravljanja neprekinjenega poslovanja
(v nadaljevanju: SUNP). Ob koncu obdobja, na katero se nanasa revizija, so bili novi nacrti
neprekinjenega poslovanja in nacrti okrevanja ter drugi zahtevani dokumenti v fazi zakljuCevanja.
V sklopu izdelave nacrtov skladno s Pravilnikom o varnostni dokumentaciji in varnostnih ukrepih
izvajalcev bistvenih storitev je bila v izdelavi tudi analiza vpliva na poslovanje.

Obstojeci dokumenti neprekinjenega poslovanja so bili pripravljeni na podlagi dobrih praks za
upravljanje IT (ITIL87).

Ocenjujemo, da ima ELES vpeljan in dokumentiran SUVI. ELES do konca obdobja, na katero se nanasa
revizija Se ni vzpostavil SUNP.

Ukrep ELES

ELES je v januarju 2021 sprejel vrsto dokumentov za upravljanje neprekinjenega poslovanjass. ELES
je zaradi vpeljave SUNP posodobil tudi interne dokumente neprekinjenega delovanja in okrevanja IT
ter upravljanja informacijskih varnostnih incidentov, kar je potrdil tudi inSpekcijski nadzor Uprave
Republike Slovenije za informacijsko varnost vjanuarju in aprilu 2021. Ugotovitev inSpektorja je bila,
da izvajalec bistvenih storitev (ELES) izpolnjuje svoje obveznosti iz ZInfV in predpisov, izdanih na
njegovi podlagi.

2.1.3.h Oceni tveganj in ukrepi za zascito kriti¢ne infrastrukture

ELES je Ze v preteklosti ocenjeval tveganja (veC v tocki 2.1.3.i), sprejel je vrsto dokumentov, ki so
opredeljevali ukrepe in postopke upravljanja prenosa elektri¢ne energije in upravljanja sistemskih
prostorov. ELES je oceni tveganj za delovanje kriti¢ne infrastrukture in pripadajoce ukrepe za zasc¢ito

85 Informacijska tehnologija - Varnostne tehnike - Sistemi upravljanja informacijske varnosti - Zahteve.
86 ELES, Krovna varnostna politika, 1. izdaja, z dne 1. 2. 2020.
87 Angl.: Information Technology Infrastructure Library.

88 Gre za 10 dokumentov, ki imajo naravo organizacijskega predpisa, opisa procesa, natrta ali navodila in se nana$ajo na
upravljanje neprekinjenega poslovanja bistvenih storitev ELES ali njegovih sluzb ter na nacrte okrevanja pomembnih
sistemov vodenja.
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kriti¢ne infrastrukture pripravil v skladu z navodili nosilcev sektorjev kriti¢ne infrastrukture, saj je
v ocenah navedel:

e opis stanja kriti¢ne infrastrukture v razmerah rednega delovanja, kjer je opredelil:

— poslanstvo in temeljne naloge upravljavca kriticne infrastrukture za delovanje sektorja
kriti¢ne infrastrukture,

— tehnoloske in materialno-tehni¢ne zmogljivosti za izvajanje poslanstva in temeljnih nalog
kriti¢ne infrastrukture,

— kadrovske zmogljivosti za izvajanje poslanstva in temeljnih nalog kriti¢ne infrastrukture,
— financne vire za izvajanje poslanstva in temeljnih nalog kriti¢ne infrastrukture,
— druge zmogljivosti za izvajanje poslanstva in temeljnih nalog kriti¢ne infrastrukture;

¢ seznam identificiranih virov tveganj za delovanje kriti¢ne infrastrukture, kjer je:

— identificiral razli¢ne vire tveganj na podlagi moznih groZenj in vplivov na delovanje kriti¢ne
infrastrukture,

— vpisal vire tveganj v seznam identificiranih virov tveganj za delovanje kriticne
infrastrukture;

e opisno analizo in ovrednotenje virov tveganj za delovanje kriticne infrastrukture, kjer je:
— izdelal opisno analizo identificiranih virov tveganj,

— ovrednotil in dolocil tiste vire tveganj, ki lahko povzrocijo izredni dogodek pri delovanju
kriti¢ne infrastrukture ali krizo.

Ocenjujemo, da je ELES v obeh ocenah vkljucil tveganja in ukrepe za zascito kriti¢ne infrastrukture,
kot sta to zahtevala nosilca sektorjev.

2.1.3.i Ocena tveganj za delovanje kriti¢ne infrastrukture

ELES je letu 2009 zacel sistematicno upravljati tveganja. Tveganja je sprva vodil s pomocjo
preglednic, leta 2014 pa je pridobil informacijsko resitev SilverBulletRisk (v nadaljevanju: SBR), ki jo
je moral najprej prilagoditi za svoje procese. V aprilu 2016 je ELES zacel informacijsko resitev SBR
uporabljati tudi pri vseh ocenjevanjih tveganj. Slika 5 prikazuje primer tveganja, zabeleZenega v
informacijski resitvi SBR.
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Slika 5 Prikaz tveganja v informacijski reSitvi SBR

Tveganja

# Uredi oznaeno tveganje ¢ Kopiraj oznaeno tveganje o Izbridi tveganje  Skrij vnosno masko Kljuéna tveganja

St. tveganja: 3.4
Opis tveganja * Varok 0z. vir tveganja * Posledica * )
Prekinitev dobave el. en. zaradi vzdrievanja Nedobavijena energija Toibe odjemalcev |
Ocena pred ukrepi * Krovna struktura tveganj (KST) * Organizacijski predpis ali delovni tok (OP) *
voT Stratalk teegange Kyotho wegante 32 0P K 7.5.1 P2 Operativno vodenje obratovanja prenosnega sistema |
4 1 4
Ukrepi Rok Referenca izpolnitve ukrepa

Optimizacia (skrajSanje) vzdrzevalnih del - PIPO | [ro32022 Dokument optimalna zvedba del ‘

Ocena stroska ukrepa *
@ Ocena stroska () Drugo

Ocena po ukrepih  Stopnja realizacije ukrepa (%) Trenutna ocena StrateSki cilj / Prediog = Kapital Skrbnik tveganja

2 vz Tz |90% 3.1 4 oizvodni kapital, Cloveski kapital -
N ERE aposieni

Vir: podatki ELES.

Pooblastila za dostop in upravljanje informacijske reSitve SBR imajo skrbniki tveganj, sponzorji
tveganj in ¢lani tima za tveganja, ki ga sestavljajo €lani vseh podrocij. Informacijska reSitev SBR
temelji na scenarijih tveganj89, ki jih ELES upravlja, dopolnjuje in zakljuci po vsakem cetrtletju.

Clani tima za tveganja v svojih sredinah skupaj s skrbniki tveganj redno upravljajo tveganja. Najmanj
2-krat letno pregledajo in posodobijo tveganja. V marcu izvedejo redno letno posodobitev celotnega
kataloga tveganj, v septembru pa izvedejo meritev napredka pri obvladovanju tveganj. V skupini
procesnih tveganj v okviru scenarija tveganj za obdobje april-junij 2020 je bilo tako na primer
navedenih 476 tveganj, od tega je bilo 10 % tveganj, ki so imela identificirane ukrepe v
implementaciji. Skrbnik in sponzor tveganja 2-krat letno ocenita stopnjo realizacije nacrtovanih
ukrepov in vneseta posodobljene podatke v informacijsko resitev SBR.

Sistem upravljanja tveganj v ELES, ki ga je ELES uporabljal vec¢ino obdobja, na katero se nanasa
revizija, je temeljil na standardu SIST ISO 31000:2011. Ta standard je leta 2018 nadomestil
SIST ISO 31000:2018.%

ELES je julija 2020, torej ob koncu obdobja, na katero se nanasa revizija, uskladil in nadgradil sistem
upravljanja tveganj na posodobljen standard SIST ISO 31000:2018.

Informacijska resitev SBR je bila vletu 2020 Ze 2-krat nadgrajena. Dodana sta bila modul za podporo
kriti¢ni infrastrukturi in bistvene storitve ter modul za vnos podatkov o uresnicenih tveganjih s
finan¢no oceno skode in datumom nastanka skode.

89 Scenarij tveganj je izraz, ki ga uporablja aplikacija SBR in predstavlja aktualen katalog tveganj in oceno tveganj v

dolocenem Ccetrtletju.

90 Obvladovanje tveganja - Smernice (angl.: Risk management - Guidelines), po standardu SIST ISO 31000:2018.
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Zahteve ZKI in ZInfV s pripadajo¢imi podzakonski akti je ELES Zelel sistemsko resiti tako, da bi
obvladoval tveganja na enem mestu. Predvsem zaradi dostopnosti in nadzora pooblastil‘! se je ELES
odlo¢il za implementacijo dodatnega modula v informacijski resitvi SBR.

Ocenjujemo, da ELES redno upravlja tveganija, jih ocenjuje ter posodablja.
2.1.3.j Posodabljanje ocene tveganj za delovanje kriti¢ne infrastrukture

ELES je oceni tveganj nosilcema sektorja kriti¢ne infrastrukture posredoval v januarju 2020. Kot je
Zenavedeno v tocki 2.1.2, ima ELES vpeljan sistem ocenjevanja tveganj. Poslovne ucinke in verjetnost
uresniCitve tveganj ELES ocenjuje prek spremljanja uresnicenih tveganj in prek spremljanja
realizacije ukrepov. ELES redno, to je 1-kratletno, izvede meritev napredka pri obvladovanju tveganj,
kjer pregleda na novo prepoznana tveganja, izvede morebitne spremembe Ze dolocenih ukrepov ali
uvede nove ukrepe, Ce je to potrebno, ter doloCi oceno stopnje realizacije ukrepov. Te postopke lahko
nosilci tveganj izvajajo sproti ob nastanku, obvezno pa letno na dan 30. 9.

ELES po oddaji ocen tveganj nosilcema sektorjev kriti¢ne infrastrukture januarja 2020 ni uvedel
veCjih sprememb v procesih in sistemih, zato do konca obdobja, na katero se nanasa revizija, Se ni
bilo treba izvesti izrednega ocenjevanja tveganj ali posredovati posodobljene ocene tveganj
nosilcema sektorja kriti¢ne infrastrukture.

Ocenjujemo, da ima ELES vpeljan sistem za redno, letno ocenjevanje tveganj, kakor tudi za izredno
ocenjevanje tvegan,;.

2.1.3.k UKkrepi za zascito kriticne infrastrukture

ELES ima za vsa tveganja, ki so navedena v katalogu in presegajo sprejeto sprejemljivo mejo tveganj,
navedene ukrepe za zmanj$evanje tveganj. Nekateri ukrepi so organizacijski in so vezani na interne
dokumente, drugi pa tehni¢ni. Tehni¢ni ukrepi so podrobneje navedeni v tocki 2.2.3.

Med organizacijskimi navodili so tudi navodila za vzpostavitev oto¢nega obratovanja ter navodila za
ukrepe za zagotavljanje kriterija n-1. Za nekatere ukrepe je ELES sproZil postopke tudi pri drugih
deleznikih. Kot primer navajamo pobudo ELES za dopolnitev Uredbe o izvajanju izvedbene uredbe
Komisije (EU) o pravilih in postopkih za upravljanje brezpilotnih zrakoplovov??, s katero je Javni
agenciji za civilno letalstvo Republike Slovenije predlagal geografska podrocja, kjer bi bili preleti
brezpilotnikov prepovedani.

ELES je pristopil k nacrtovanju vzdrZevanja kriti¢ne infrastrukture na nacin:

¢ daje nabavil montaZne stebre, ki omogocajo hitro sanacijo posameznih stebrov z namenom, da
so kriti¢ni elementi elektroenergetskega omreZzja ¢im manj ¢asa izpostavljeni moznosti izpada
zaradi napake;

e izvajanja rednega usposabljanja operaterjev s postopki, povezanimi z zagotavljanjem delovanja
kriti¢ne infrastrukture, ter

91 Klasifikacija informacij - interno oziroma poslovna skrivnost.

92 Uradni list RS, $t. 195/20in 31/21.
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¢ vpeljave postopkov izklopa/vklopa DV s sekven¢nimi ukazi, ki izkljuCujejo napako operaterja.

ELES se je odzval na epidemijo covida-19 z razli¢nimi ukrepi. Direktor ELES je 9. 3. 2020 sprejel nacrt
aktivnosti ob pojavu epidemije. Konec aprila 2020 je ELES sprejel nac¢rt aktivnosti v prehodnem
obdobju med prvim in drugim valom nalezljive bolezni covid-19 z ukrepi. V zacetku julija 2020 pa je
sprejel Se nacrt aktivnosti za drugi val epidemije z ukrepi.

Med tehni¢ne ukrepe za zascito kriti¢ne infrastrukture ELES uvrsca:

¢ vpeljavo sistema za zaznavanje odstopanj v sistemu SCADA%3;

e vzpostavitev sistema za enkripcijo prometa na komunikacijskih povezavah med postajami in
OCV in med OCV;

¢ podvojene povezave na fizicnem nivoju;

¢ podvojeno strojno opremo;

e pozarne pregrade med posameznimi funkcionalnimi segmenti omreZja;

¢ nadgradnjo sistema za upravljanje varnostnih informacij in dogodkov# (v nadaljevanju: SIEM);

*  najem rezervnih povezav za zagotavljanje visoke razpoloZljivosti.

Za obvladovanje tveganj, povezanih s kriti¢no infrastrukturo, ELES izvaja obseZen nabor ukrepov, ki
se delijo na stalne in dodatne. Stalne ukrepe ELES izvaja v vseh razmerah, ob povecani ogrozenosti
kriti¢ne infrastrukture, izrednem dogodku ali krizi pa lahko njihovo izvajanje tudi stopnjuje. Dodatne
ukrepe ELES izvaja ob povecani ogrozZenosti kriti¢ne infrastrukture, izrednem dogodku ali krizi, ¢e
stalni ukrepi, tudi Ce se njihovo izvajanje stopnjuje, ne zadostujejo.

Ocenjujemo, da ELES z ukrepi ustrezno izvaja zas¢ito kriticne infrastrukture.
2.1.3.1 Dokumenti nacrtovanja zascite kriticne infrastrukture

ELES je v skladu z navodili nosilcev sektorjev kriticne infrastrukture pripravil oceni tveganj za
delovanje Kriti¢ne infrastrukture in ukrepe za zascito Kkriticne infrastrukture, pripravil je navodila za
otoCna obratovanja kakor tudi opis procesa in navodila za neprekinjeno delovanje centrov vodenja,
saj je eden od pomembnih preventivnih ukrepov nemotenega delovanja centrov vodenja
zagotavljanje rezervne lokacije za vsak center vodenja.

Na podrocju IT ima ELES pripravljeno vecje Stevilo dokumentov v sklopu SUVI, ki med drugim
opisujejo procese zagotavljanja opreme in storitev, upravljanje sprememb ter vkljucevanje naprav v
tehni¢no omreZje.

Ocenjujemo, da ima ELES ustrezne dokumente in vzpostavljene procese za nacrtovanje zascite
kriticne infrastrukture.

93 Angl.: Supervisory Control and Data Acquisition - skupno ime za sisteme, ki so namenjeni nadzoru in vodenju
tehnoloskih procesov z racunalniki.

9% Angl.: Security Information and Event Management.
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2.1.3.m Posodabljanje dokumentov nacrtovanja zascite kriti¢ne infrastrukture

ELES ima vrsto certificiranih sistemov upravljanja, med njimi tudi ISO 9001:2015, ki je mednarodni
standard vodenja kakovosti. V skladu s tem standardom se organizacija zavezuje k posodabljanju
procesov in pripadajo¢ih dokumentov. ELES do konca obdobja, na katero se nanasa revizija, Se ni
posodobil dokumentov nacrtovanja zascite kriticne infrastrukture, saj je dokumenta pripravil in
posredoval nosilcema sektorjev Sele v januarju 2020. ELES ima vpeljano upravljanje s tveganji, v
okviru katerega Ze od leta 2012 redno, vsako cCetrtletje, izvaja ocenjevanje tveganj, 1-krat letno pa
izvede tudi posodobitev celotnega kataloga tveganj (vec¢ v tockah 2.1.3.i in 2.1.3.j).

ELES v obdobju, na katero se nanasa revizija, Se ni posodobil dokumentov nacrtovanja zascite
kriti¢ne infrastrukture, ki ju je pripravil januarja 2020.

2.1.3.n Imenovanje kontaktnih oseb za sodelovanje na podroc¢ju kriti¢ne infrastrukture

ELES je nosilcema sektorjev kriti¢ne infrastrukture v marca 2019 posredoval podatke o odgovorni
in kontakti osebi upravljavca kriti¢ne infrastrukture.

Ugotavljamo, da je ELES s tem izpolnil zahtevo iz drugega odstavka 19. ¢lena ZKI.

214 Sklep

ELES je v obdobju, na katero se nanasa revizija, u¢inkovito implementiral zahteve zakonodaje na
podrodju kriti¢ne infrastrukture, saj je pravocasno izvedel vse zahteve, ki jih je opredeljeval ZKI s
pripadajoc¢imi podzakonskimi akti.

2.2 Upravljanje zaznavanja kibernetskih grozenj

2.21 Sodila

Za presojo uc¢inkovitosti ELES pri upravljanju zaznavanja kibernetskih grozenj smo uporabili
Okvir za izboljSanje kibernetske varnosti kriti¢ne infrastrukture?s, ki ga je razvil in izdal Nacionalni
institut za standarde in tehnologijo% (v nadaljevanju: okvir NIST). Okvir NIST sestavljajo standardi,
smernice in dobre prakse za obvladovanje tveganj kibernetske varnosti kriticne infrastrukture in ima
5 podrocij: identificiranje, Sc¢itenje, zaznavanje, odzivanje in okrevanje’’, njegova raba pa je
prostovoljna. Glede na oceno narave tveganj na ELES in v Zelji po ucinkoviti izvedbi revizije smo se
odlod¢ili, da se osredotoc¢imo le na podrocje zaznavanja in podrocje odzivanja. Ocenjujemo namrec, da
sta podrogji identificiranja in $¢itenja v pomembnem delu Ze vKklju¢eni v dokumente zascite kriticne
infrastrukture, kar je Ze opisano v tocki 2.1. Podrocja okrevanja, zadnjega od 5 podrocij, ki jih

95 Framework for Improving Critical Infrastructure Cybersecurity, verzija 1.1,
[URL: https://www.nist.gov/cyberframework], 20. 8. 2021.

96 National Institute of Standards and Technology, [URL: https://www.nist.gov/], 20. 8. 2021.
97 Angl.: Identify, Protect, Detect, Respond, Recover.
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predvideva okvir NIST, pa v reviziji nismo preverjali, saj ELES Se ni dozivel kibernetskega napada na
kriticno infrastrukturo (in posledi¢no aktivnosti okrevanja Se ni izvajal). V tocki 2.2.3 bomo
ocenjevali izpolnjevanje zahtev s podrocja zaznavanja okvira NIST.

2.2.2 Opis stanja

ELES ima pridobljen certifikat kakovosti vodenja ISO 9001:2015, kar se odraZa tudi v ve¢jem Stevilu
politik, organizacijskih postopkov, opisov procesov in navodil na vseh podro¢jih. Informacijsko
podporo v ELES lahko delimo na 3 podrocja: podrocje poslovnega omrezja (ki upravlja celotno
poslovno informatiko, informacijsko-komunikacijsko infrastrukturo, telekomunikacijske in druge
storitve), podrocje tehni¢nega omreZzja (ki upravlja sisteme za prenos elektri¢ne energije) in podrocje
oddaljenih enot kriti¢ne infrastruktures.

Varovanje informacij temelji na krovni varnostni politiki in drugih pripadajo¢ih dokumentih, in sicer:
varstvo poslovne skrivnosti, kontrola vstopa in videonadzor, politika izvajanja neprekinjenega
delovanja in okrevanja klju¢nih IT storitev, varovanje in zas¢ita podatkov poslovnega informacijskega
sistema, varovanje informacij v tehnicnem omrezju, nadzor in vzdrZevanje v tehni¢nem omrezju,
vkljuCevanje naprav v tehnicno omrezje, navodilo o vzdrzevanju elektroenergetskih prenosih naprav
in poZarni red ELES.

Poslovna informatika je vpeljala IT procese? v skladu z ITIL, ki jih je podprla z opisi procesov,
organizacijskimi predpisi in navodili.

Do konca obdobja, na katero se nanasa revizija, ELES Se ni imel uspeSnega kibernetskega napada
oziroma zaposleni Se niso zaznali realizacije kibernetskih groZenj. ELES meni, da so kibernetski
napadi prek centrov vodenja z namenom kompromitacije in podreditve drugih sistemov (na primer
poslovnih sistemov) sicer moZni, vendar praviloma najtezje izvedljivi in najmanj verjetni. Po oceni
ELES so centri vodenja najbolj zaZelene tarce kibernetskih napadov, zato so najbolje varovani in se
jim tudi posveca najvecja skrb. Kibernetski napad na center vodenija, Kjer bi bilo izhodi$c¢e napada v
samem centru, pa bi zahteval fizi¢no prisotnost napadalca ali njegovo podaljSano roko v druzbi.

2.2.3 Ugotovitve glede zaznavanja kibernetskih grozenj

Ugotovitve glede zaznavanja kibernetskih grozenj so v nadaljevanju razdeljene po podkategorijah
okvira NIST.

2.2.3.a Stanje konfiguracij omrezij

ELES ima narejen krovni omrezni diagram z vec¢ razlicnimi mreznimi diagrami za podrodji
poslovnega in tehni¢nega omreZja, ki pa nimajo podatkov o verziji in datumih zadnjih sprememb.

98 Angl.: Remote Terminal Unit.

99 ELES je zacel vzpostavljati IT procese v letu 2011, najprej brez ustrezne informacijske podpore, potem pa s
prilagajanjem procesov in informacijsko podporo procesom v sistemu IBM Maximo.

35



Revizijsko porocilo | Upravljanje kibernetske varnosti za podrocje kriti¢ne infrastrukture v ELES

Priporocilo

ELES priporocamo, naj vpelje oznacevanje verzij in datumov zadnjih sprememb tudi v
dokumente omrezZnih diagramov.

ELES sistemati¢no izdeluje tudi evidence pretoka podatkov med posameznimi segmenti omrezja.
Sistemi tehni¢nega omreZja so loCeni od sistemov poslovne informatike. V primeru, da sistem
tehni¢nega omreZzja komunicira z zunanjimi sistemi (na primer ENTSO-E, BORZEN, operater trga z
elektriko, d.o.0., Agencija za energijo, distributerji elektricne energijel®0), se komunikacija iz
povezave Ethernet!0! pretvori v drugo in nato nazaj v povezavo Ethernet.

ELES je imel ob koncu obdobja, na katero se nanasa revizija, v poslovnem omreZju vec tipov
komunikacijskih omreZij, tako da v primeru izpada enega lahko drugo prevzame komunikacijo.
V skrajnem primeru izpada vseh moznih tipov komunikacijskih omrezij sta Se vedno mozZna zajem
informacij in lokalno upravljanje v posameznem energetskem objektu.

Daljinski nadzor elementov in naprav EES je mogoc¢ samo prek namenskega in od ostalih omrezij in
sistemov locenega sistema SCADA. Prek tega omreZja poteka tudi komunikacija s procesnimi
napravami, prek katerih se nadzirajo in vodijo EES.

Sistem SCADA za nadzor in upravljanje EES je nameS$c¢en na gruci streznikov, ki sicer ni podvojena, se
pa ta gruca streznikov nahaja na 2 razlicnih lokacijah. Gruca streznikov omogoca tudi izpad
posameznega streznika, funkcionalnost tega streznika pa lahko prevzamejo drugi strezniki. Sam
sistem SCADA ni podvojen, a je v primeru celotnega izpada sistema mogoce vse naprave nadzirati in
upravljati tudi lokalno.

Ocenjujemo, da ima ELES dokumentirano in vzpostavljeno ter upravljano konfiguracijo omrezij.
2.2.3.b Analiza zaznanih dogodkov

ELES ima vpeljan SIEM, ki je ob koncu obdobja, na katero se nanasa revizija, vkljuceval vec kot
1.100 elementov. V SIEM se stekajo tudi vsi dnevniski zapisi pozarnih pregrad in mreznih elementov.
Na podrocju tehni¢nega omreZja vsi elementi niso vkljuceni v SIEM. ELES je ob koncu obdobja, na
katero se nanasa revizija, nacrtoval, da bo v letu 2021 vzpostavil dodaten segment tehni¢nega
omrezja za analizo anomalij v sistemu SCADA. ELES je pojasnil, da do sedaj ni zaznal vdorov tudi zato,
ker je podrocje tehni¢nega omreZja zaprto znotraj podrocja poslovnega omreZzja.

SIEM sprotno analizira dogodke, v primeru nastopa dogodka z ocenjeno vrednostjo 7 ali ve¢ na
10-stopenjski lestvici pa se prek izbranega orodja sprozijo alarmi, ki imajo obliko SMS sporocil,
sporocil elektronske poste in se prikazejo tudi v aplikaciji za upravljanje produkcije.

100 [URL: https://www.sodo.si/sl/za-odjemalce/seznam-dobaviteljev-elektricne-energije], 20. 8. 2021.

101 Angl.: Ethernet - standard za komunikacijo na lokalnih omreZjih, s pomocjo katerega lahko vse priklju¢ene naprave
komunicirajo med sabo.
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ELES uporablja tudi napredne resSitve za odkrivanje grozenjl02, s pomocjo katerih odkriva bolj
napredne dogodke, ki bi se potencialno lahko prebili preko pozarnih pregrad.

V VNG, Kkjer je zagotovljena intervencija 24/7 /365, pa se posredujejo dogodki iz vlomnih, poZarnih in
pristopnih kontrol.

V SIEM se zdruZujejo tudi informacije oziroma dogodki iz kontrole dostopov.
Ocenjujemo, da ELES ucinkovito analizira zaznane dogodke.
2.2.3.c Sinteza zaznanih dogodkov iz razli¢nih virov

Kot Ze omenjeno v tocki 2.2.3.b, se informacije o zaznanih dogodkih zdruzujejo v SIEM. Aplikacijska
podpora storitvenega centra z vgrajenimi funkcionalnostmi poslovnega porocanja omogoca tudi
spremljanje in nadzor izvajanja procesa upravljanja problemov. Spremljanje in nadzor nad
izvajanjem procesa upravljanja problemov poteka v dnevnih, tedenskih, mesecnih in letnih
intervalih.

ELES je ob koncu obdobja, na katero se nanasa revizija, nacrtoval zdruZevanje in korelacijo dolo¢enih
dogodkov, kot so na primer zbirka podatkov o vstopih v objekte ELES, podatki o odsotnosti oziroma
dopustih zaposlenih, domenske prijave v realnem €asu, nacin oziroma lokacija prijave uporabnika
(lokalno, prek brezzi¢nega omreZzja, oddaljeno). S tem Zeli zmanjSati tveganja posojanja ali zlorabe
uporabniskih ra¢unov.

ELES je ob koncu obdobja, na katero se nanas$a revizija, nacrtoval tudi vzpostavitev rezervnega VOC,
ki naj bi bil v novi poslovni stavbi v Bericevem. V VOC je nacrtovana tudi implementacija sistema za
zdruZevanje in korelacijo vseh podatkov, povezanih z varnostjo.

Ocenjujemo, da ELES zbira in zdruZuje zaznane dogodke iz razli¢nih virov, a jih bo v celoti zdruZil
Sele z nadgradnjo SIEM in vzpostavitvijo rezervnega VOC.

2.2.3.d Uc¢inek zaznanih dogodkov

ELES zaznane dogodke ustrezno obravnava in tudi ukrepa glede na njihovo vsebino. V primeru
reSevanja poplavne ogrozZenosti na eni izmed lokacij, kjer sta bili v zacetku tega tisoCletja 2 poplavi
obmocja kriticne infrastrukture, je bil v letu 2011 najprej vzpostavljen poplavni zid ter nato v
letu 2019 Se klancine, ki sedaj varujejo objekte pred potencialnimi poplavami. Drugi primer je s
podrocja vpeljave videonadzora, kjer so bile na eni lokaciji kriticne infrastrukture postavljene
videokamere preblizu 400-kV stikaliSc¢a, kar je zaradi blizine vira visoke napetosti vplivalo na
posnetke. Ko je ELES dogodke zaznal in analiziral, je videokamere prestavil in tako odpravil motnje.
ELES je v reviziji navedel in predstavil Se vrsto drugih primerov dogodkov in ukrepov, ki jih je izvedel.

Ocenjujemo, da ELES uc¢inkovito implementira ukrepe, ki so bili posledica zaznanih dogodkov.

102 Angl.: Advanced Threat Protection.

37



Revizijsko porocilo | Upravljanje kibernetske varnosti za podrocje kriti¢ne infrastrukture v ELES

2.2.3.e Opozorila na zaznane dogodke

Elementi in orodja, ki omogocajo zaznavo in identifikacijo dogodkov, so konfigurirani tako, da
podrocje poslovnega omreZja $¢iti tudi EES (podrocje tehni¢nega omreZja). Zaznani dogodki se v
orodju, ki se uporablja za analizo, lahko prekvalificirajo v incidente. ELES je od implementacije SIEM
do konca obdobja, na katero se nanasa revizija, zabelezil priblizno 180.000 dogodkov, ki jih je orodje
za analizo prekvalificiralo v 19.000 alarmov, razdeljenih v 3 skupine (kriti¢ne, pomembne in nizke).
Ti alarmi se posredujejo po razlicnih kanalih, prejemniki pa so odvisni od stopnje Kriti¢nosti in
posameznega podrocdja, kjer je bil dogodek zaznan.

ELES incidente na podrocju poslovnega omreZja reSuje na 3 nivojih: prvi nivo je storitveni center, kjer
zaznajo dogodek, drugi nivo so strokovnjaki znotraj ELES, tretji nivo pa sestavljajo zunanji pogodbeni
izvajalci. Celoten zivljenjski cikel obravnave incidentov ELES obvladuje v informacijski podpori
storitvenega centra. Opis procesa je naveden v internem dokumentu upravljanja incidentov?10s.

ELES ima tudi na podroc¢ju tehni¢nega omreZzja (prenosa elektricne energije) 3 nivoje obravnave
incidentov. Prvi nivo je v centru vodenja, kjer zaznajo dogodek, drugi nivo so dezurni zaposleni
strokovnjaki, tretji nivo pa sestavljajo strokovnjaki zunanjega pogodbenega izvajalca.

Ocenjujemo, da ELES ucinkovito obravnava opozorila na zaznane dogodke.
2.2.3.f Spremljava omreZzja

ELES ne izvaja nobenih storitev na odprtih omreZjih104, kar bi sicer lahko predstavljalo tveganje za
izvajanje bistvenih storitev, Ce bi napadalci izvedli napad porazdeljene ohromitve storitve1s, Vse
storitve in povezave z drugimi delezniki se izvajajo po zasebnih povezavah1s, ELES ima sisteme za
nadzor segmentirane v posamezna virtualna omrezja.

ELES spremlja omreZzja z namenskimi orodji, ki posredujejo dogodke v SIEM, medtem ko se alarmi
prek orodja za analize posredujejo skrbnikom in v vednost drugim zaposlenim - odvisno od
kriti¢nosti in vsebine alarma.

Ocenjujemo, da ELES ucinkovito spremlja omrezja.
2.2.3.g Spremljava fizi¢nega okolja

V okviru povezanega delovanja integriranega tehni¢nega sistema, ki vkljucuje videonadzorni sistem,
protivlomni sistem, protipozarni sistem in kontrole pristopa, se zaznavajo varnostni dogodki.
V primeru izrednega varnostnega dogodka se pregledajo posnetki s spremljanjem protivlomnih
signalov. 2-krat dnevno VOC pripravi porocila in jih posreduje sluzbi za korporativno varnost.

103 ELES; Opis procesa - Upravljanje incidentov, OP K 7.5.4 P2, 6. izdaja z dne 30. 9. 2019.
104 Ne nudi nobenih storitev prek svetovnega spleta.

105 Angl.: DDoS - Distirbuted Denial-of-Service.

106 Angl.: VPN - Virtual Private Network.
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Nadzor nad fizicnimi dostopi se izvaja v okviru dogodkov pristopnih kontrol (porocila o dogodkih
pristopne kontrole).

Vsak vpogled v posnetke snemalnika, presnemavanje, brisanje in obdelava posnetkov sistema je
dovoljena izklju¢no pooblasenim osebam z utemeljenim razlogom za dostop in odobritvijo
odgovorne osebe. Pregled dogodkov pristopnih kontrol lahko izvaja le pooblascena oseba z
utemeljenim razlogom za dostop.

Za vse objekte Kkriticne infrastrukture ima ELES nacrte varovanja. Vsi objekti kriti¢ne infrastrukture
razen enega so bili ob koncu obdobja, na katero se nanasa revizija, tudi pod videonadzorom iz VNC
in VOC. Projekt videonadzora je ELES zacel v letu 2015 in ga zakljucil v marcu 2020.

Pojasnilo ELES

Objekt, ki Se ni pod videonadzorom, ima ELES v solastnistvu z lokalnim podjetjem za distribucijo
elektri¢ne energije. Projekt rekonstrukcije se izvaja od februarja 2020, tehnicni prevzem pa je nacrtovan
avgusta 2021. Med rekonstrukcijskimi deli je tudi vzpostavitev sistema tehni¢nega varovanja.

ELES ima vec kot 3.000 citalcev za kontrolo dostopov, ki so centralno nadzorovani iz VOC. Prav tako
ima ELES veliko Stevilo javljalcev pozara, ki so prav tako povezani na lokalne alarmne centrale in
prek njih na centralno mesto v VOC in VNC. Vecina objektov ima tudi protivlomne senzorje v zas¢itnih
ograjah objektov. Nekateri objekti imajo tudi 12- ali 24-urno varnostno sluzbo.

Sistemski prostori so zaSciteni pred nepooblascenim dostopom. Zunanjim izvajalcem je omogocen le
napovedan in odobren dostop s strani skrbnika objekta v spremstvu zaposlenih skrbnikov IT. Ob
koncu obdobja, na katero se nanasa revizija je bil v izdelavi projekt e-dovolilnica, ki bo omogocal
centralni nadzor nad dostopi.

Ukrep ELES

ELES je v obdobju od decembra 2019 do maja 2021 izvedel projekt e-dovolilnica, s katerim je
vzpostavljen celovit nadzor nad vstopi zunanjih deleznikov druzbe v objekte druzbe. Najava obiska
je moZna na spletni strani ELES107.

V sistemskih prostorih in pred vrati sistemskih prostorov ni videonadzora.

Priporocilo

ELES priporo¢amo, naj prou¢i moZnost vzpostavitve videonadzora vsaj v sistemskih prostorih
in pred njimi, kjer imajo namescene naprave drugi ponudniki storitev, Ce ne tudi v vseh ostalih
sistemskih prostorih.

Za vstope v sistemske prostore je zahtevana predhodna podaja storitvenega zahtevka prek
informacijskega sistema, kjer je treba navesti lokacijo, potek vstopa od do, izvajalce, podrobnosti in
namen vstopa. Zahtevek odobri vodja sluzbe za telekomunikacije, nato pa se avtomatsko obvestijo

107 [URL: https://www.eles.si/najava-obiska], 20. 8. 2021.
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vsi, ki morajo biti seznanjeni z vstopom v prostor. Na nekaterih lokacijah sistemskih prostorov se
namen vstopa dodatno beleZi v papirne dnevnike.

Vsi sistemski prostori razen enega imajo okna, saj se ti prostori nahajajo v starejSih stavbah.
Na nekaterih oknih so kovinske resetke, v samih prostorih pa senzorji gibanja. Na steklih so nanesene
snovi, ki preprecujejo razprsitev delcev stekla.

Priporocilo

ELES priporocamo, naj prouci moZnost namestitve kovinskih resetk na vsa okna vseh
sistemskih prostorov.

Servisnih prostorov za sistemske prostore, Kjer bi se lahko nahajale klimatske naprave, neprekinjeno
napajanje in sistemi gaSenja, ELES nima loc¢enih od sistemskih prostorov, so le del tega sistemskega
prostora.

Na vseh lokacijah, kjer so sistemski prostori, so tudi rezervni dizelski agregati, ki so redno testirani.

Vecina opreme tehni¢nega sistema varovanja je Se v garancijski dobi, zato se servisiranje izvaja v tem
okviru. Za vzdrZevanje programske opreme VOC ima ELES sklenjeno pogodbo z zunanjim izvajalcem.

Ocenjujemo, da ELES ucinkovito spremlja fizi¢no okolje.
2.2.3.h Spremljava aktivnosti zaposlenih

ELES s pomocjo doloCenih orodij v okviru SIEM spremlja nekatere aktivnosti zaposlenih v
informacijskih sistemih. Dostopi do dokumentov se belezijo v dokumentnem sistemu. ELES nacrtuje
tudi vpeljavo sistema za upravljanje privilegiranih dostopov1s, kar bo omogocalo tudi dolocitev
Casovnih oken uporabe in podporo delovnemu toku.

Zaposleni lahko prek navideznega zasebnega omrezja dostopajo v informacijski sistem ELES, a je ¢as
trajanja seje omejen. Veljavnost pravic za oddaljen dostop prek navideznega zasebnega omrezZja je za
zunanje izvajalce omejena, po izteku roka pa morajo ponovno podati vlogo, ki jo skrbnik
posameznega elementa informacijskega sistema preveri in odobri.

Ocenjujemo, da ELES ustrezno spremlja aktivnosti zaposlenih.
2.2.3.i Zlonamerna programska koda

ELES za odkrivanje zlonamerne programske kode uporablja 3 razlicna orodja na podrocju
poslovnega omrezja, podrocju tehni¢nega omrezja ter na oddaljenih enotah kriti¢ne infrastrukture.
ELES ima implementiran sistem za odKkrivanje zlonamerne poste ter orodja za preprecevanje teh
vektorjev napada tudi na poZarnih pregradah.

108 Angl.: PAM - Privileged Access Management.
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V primeru, da zaposleni na ELES prejme elektronsko sporocilo s sumljivo priponko ali priponko, ki
je ni mogoce preveriti, se sporocilo zadrzi in prestavi v karanteno ter obvesti prejemnika. Po izjavi
prejemnika, da pricakuje doloceno posSto od posiljatelja, se poSta iz karantene prestavi v postni
nabiralnik prejemnika.

Ocenjujemo, da ELES ustrezno upravlja z zlonamerno programsko kodo.
2.2.3.j Nepooblascena prenosna koda

ELES na podrocju poslovnega omreZja uporablja orodje za preprecevanje nepooblascene prenosne
kode.109 Na podrocju tehnicnega omreZja so operacijski sistem ter sistemska in programska oprema
licencirani in varnostno preverjeni s strani nosilca licen¢ne opreme. Prenosna koda je dovoljena v zelo
omejenem obsegu, na omejenem Stevilu streznikov in se uporablja izkljuéno v primerih, ko licen¢na
programska oprema ne omogocCa zahtevane funkcionalnosti. Ob vsaki posodobitvi pregledajo
namesScene aplikacije in jih odstranijo, ¢e niso potrebne.

Ocenjujemo, da ELES ustrezno upravlja z nepooblas¢eno prenosno kodo.
2.2.3.Kk Zunanji ponudniki storitev

ELES nima vpeljanega zunanjega izvajanja storitev!1? pri primarnih procesih. Za potrebe izvajanja
fizicnega varovanja v skladu z ZZasV-1 ima ELES sklenjene pogodbe s 3 zunanjimi izvajalci. Obvezna
priloga vsake pogodbe je izjava o varovanju poslovne skrivnosti, ki je obvezna tudi pri zahtevkih, na
primer za oddaljen dostop. 1z izjave, ki jo podpiSe zastopnik zunanje druzbe, izhajajo vse osebe, ki so
bile seznanjene s podatki, in njihovi kontaktni podatki.

Ocenjujemo, da ELES s staliSc¢a kibernetske varnosti ustrezno upravlja ponudnike zunanjih storitev.
2.2.3.1 Nepooblas¢eno osebje, povezave, naprave in oprema

ELES na podro¢ju poslovnega omrezja dnevno izvaja kontrolo ustvarjenih uporabniskih racunov. Vse
zahteve po novih uporabniskih racunih ali po spremembah uporabniskih racunov se posredujejo
prek informacijske resitve. Uporabniki lahko dostopajo do informacijskih virov le na podlagi pravic,
ki so dodeljene skupinam uporabnikov, ki jim pripadajo te pravice v aktivnem imenikut11. V primeru,
da se dodelitev pravice izvede ro¢no, avtomatizirana kontrola, ki se periodi¢no izvede, to zazna in
samodejno odstrani tako kreiran uporabniski racun.

Na podrocju tehni¢nega omrezja (prenos elektricne energije) se vloge za dostop do uporabniskih
racunov oddajo prek obrazcev, pravice pa so opredeljene prek skupin v aktivnem imeniku.

109 Angl.: Mobile Code - programska koda, ki se po omrezju prenasa iz oddaljenega ra¢unalni$kega sistema in se izvaja na
lokalnem rac¢unalniku obicajno brez uporabnikovega posredovanja.

110 Angl.: Outsourcing.

111 Angl.: AD - Active Directory.
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Fizi¢ni dostopi do objektov in prostorov se spremljajo prek videonadzornega sistema in sistema
kontrole pristopa. Z moznostjo pregleda tekocCih in preteklih posnetkov se lahko identificira
varnostni dogodek nepooblasc¢enega dostopa in ukrepa.

Vsi strezniki in delovne postaje na podrocju tehni¢nega omrezja (prenosa elektri¢ne energije) imajo
preprecen dostop do USB-vmesnika, storitvi FTP112 in Telnet pa sta onemogoceni. VKkljucitev ne
testiranih in ne odobrenih naprav v omreZje je onemogocena. Prav tako ni moZno namescati ne
odobrene programske opreme. ELES ima proces, ki izvede namescanje dodatne programske opreme
s strani pooblas¢ene osebe od zahteve, preko odobritve do same namestitve.

Ocenjujemo, da ELES ustrezno izvaja kontrolo nepooblas¢enega osebja, povezav, naprav in opreme.
2.2.3.m Pregled ranljivosti

ELES obcasno izvaja obdobna vdorna testiranja!i3 na podrocjih poslovnega in tehnicnega omrezja,
dobljene rezultate analizira in na podlagi analize in priporo¢il izvajalcev testiranj izvede popravne
ukrepe z namenom odprave zaznanih ranljivosti. Zadnja vdorna testa je ELES izvedel v letih 2017
in 2018. Nadzor je v dolocenih primerih pokazal podhranjenost nekaterih streznikov, ki so bili na
podlagi analize ugotovitev nadgrajeni. V okviru vdornih testov so bili izvedeni tudi preizkusi z
zlonamerno programsko kodo.

ELES je imel ob koncu obdobja, na katero se nanasa revizija, v postopku nabave orodje za preverjanje
ranljivostill4. ELES je pojasnil, da v zadnjih 2 letih nadgrajuje informacijske sisteme, kakor tudi
nacrtuje dodatne posodobitve z novejSimi napravami in stikali ter vzpostavlja novo domace omreZzje
za podporo distribucije, zaradi Cesar v tem Casu ni izvedel vdornih testov. Ko bodo izvedene
nacrtovane naloge, naj bi bili izvedeni tudi vdorni testi.

Priporocilo

ELES priporocamo, naj redno - vsaj letno nacrtuje in izvaja vdorna testiranja.

ELES redno izvaja tudi testiranje sistemov neprekinjenega napajanja, dizelskih agregatov, pozarnih
sistemov, klimatskih naprav in sistemov VOC. Za vzdrzevanje videonadzornega sistema in
protivlomnega sistema je bilo ob koncu obdobja, na katero se nanasa revizija, v pripravi javno
narocilo, saj sta bila oba sistema blizu izteka garancijske dobe.

Ocenjujemo, da ELES delno izvaja preglede ranljivosti.
2.2.3.n Vloge in odgovornosti za odkrivanje

Incidenti, vezani na fizicno varovanje in tehni¢ni varnostni sistem, se na ELES obvladujejo v okviru
VOC. Vloge in odgovornosti so opredeljene v krovni varnostni politiki. Protokoli delovanja VOC so

112 Angl.: File Transfer Protocol - protokol za prenos datotek med omreZnimi vozli$¢i.
113 Angl.: Penetration Testing.

114 Angl.: Vulnerability Scan.
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opredeljeni v okviru nalog operaterja VOC, ki jih slednji opravlja na podlagi ZZasV-1, priro¢nika za
delo VNC in priro¢nika za delo VOC ELES.

Za podrocje informacijskih sistemov ima ELES organizacijski predpis, ki opredeljuje posamezne
procese in nivoje podpore. V opisu procesov reSevanja zahtevkov, upravljanja incidentov,
upravljanja, problemov upravljanja sprememb in reSevanja zahtevkov - povprasSevanje za novo
telekomunikacijsko storitev so navedene tudi matrike odgovornosti posameznih izvajalcev.

Kot je Ze omenjeno v tocki 2.1.3.c, ELES vzpostavlja lasten VOC, v katerega bodo zdruZene posamezne
delujoce nadzorne komponente. ELES nacrtuje tudi, da se bo analitika varnostnih dogodkov odvijala
na enem mestu.

Ocenjujemo, da ima ELES opredeljene vloge in odgovornosti za odkrivanje s ciljem zagotavljanja
odgovornosti.

2.2.3.0 Skladnost aktivnosti odkrivanja

ELES navaja, da izvaja aktivnosti odkrivanja v skladu z naslednjimi standardi, zakoni, usmeritvami,
uredbami in pravilniki:

e ISO/IEC 27001:2013,

e ZK],

. ZInfV,

. Zakon o poslovni skrivnostil1s,

e EZ-1,

e ZTP,

. Zakon o varstvu osebnih podatkov11é,

. Splosna uredba o varstvu podatkov, GDPR117,

¢ Pravilnik o varnostni dokumentaciji in varnostnih ukrepih izvajalcev bistvenih storitev in

e Zakon o varstvu pred poZzarom?118,

Na ELES vzpostavljajo varno komunikacijo za izmenjavo podatkov med delezniki ENTSO-E, ki temelji
na varnostnem nacrtu ENTSO-E za minimalne izvedljive resitve (MVS)119, ta pa temelji na ISO/IEC
27001:2013. Za uporabnika, kot je ELES, se predvideva 264 kontrol. ELES bo skladnost preveril v
2 fazah: v prvi kot samoocenitev, v drugi fazi, ki jo nacrtuje vletu 2021, bodo pregled v 2 delih opravili

115 Uradni list RS, $t. 22/19.
116 Uradni list RS, $t. 94/07 - uradno preti$¢eno besedilo.

117 Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (UL L $t. 119 z dne
4.5.2016, str. 1).

118 Uradni list RS, $t. 3/07 - uradno prec¢i$¢eno besedilo, 9/11, 83/12, 61/17 - GZ in 189/20 - ZFRO.

119 Angl.: Minimum Viable Solution.

43



Revizijsko porocilo | Upravljanje kibernetske varnosti za podrocje kriti¢ne infrastrukture v ELES

zunanji presojevalci in pripravili porociloi20. Prvi del pregleda so zunanji presojevalci opravili v
aprilu 2021, drugi del pa je nacrtovan za avgust 2021. ELES naj bi z izpolnitvijo zahtev ENTSO-E MVS
vzpostavil zasebno komunikacijsko omreZje121, kamor bo posredoval podatke s podrocja tehni¢nega
omreZja, telekomunikacij in podro¢ja poslovnega omrezja.

ELES je vzpostavil SIEM, znotraj katerega je nameScen modul za varnostno preverjanje. Seznam
ranljivosti, ki jih SIEM prepoznava, se dnevno dopolnjuje.

Z zunanjimi varnostnimi pregledi ELES periodi¢no spremlja ustreznost varnostnih sistemov, kot sta
na primer preverjanje Citljivosti magnetnih trakov (ob zahtevi za povrnitev podatkov2, kjer je bilo
socasno potrjeno preverjanje Citljivosti trakov) ter preverjanje delovanja sekundarne lokacije z
razlicnimi testnimi nacrti in podobno.

UKkrep ELES

ELES je aprila 2021 presel na nov sistem varnostnega kopiranja in pregledovanja varnostnih trakov.
Poleg ¢loveske komponente pregledovanja je bilo omogoceno tudi strojno preverjanje.

ELES posku$a med tehni¢nim omreZjem in okolico vzpostaviti zra¢no vrzeli23, kar je ob koncu
obdobja, na katero se nanasa revizija, dosegel s pretvorbo protokolov.

Pogostost testiranja pozarne varnosti, klimatskih naprav in naprav za neprekinjeno napajanje je
predpisana v internih dokumentih in se izvaja.

Ocenjujemo, da ELES izvaja aktivnosti odkrivanja skladno z mednarodnimi, drzavnimi in internimi
dokumenti.

2.2.3.p Preverjanje procesov odkrivanja

ELES sam ne preizkuSa zmogljivosti/sposobnosti odkrivanja varnostnih dogodkov s strani
implementiranih resitev, zato se pri varnostnih resitvah zanasa na preizkusene resitve vodilnih
proizvajalcev. V sklopu tehni¢ne dokumentacije se praviloma omejuje na vodilne proizvajalce, ki
zasedajo v Gartnerjevem diagramu!24 zgornji desni kvadrant. V okviru posameznih vzdrzevalnih
pogodb ima ELES dogovorjene posodobitve sistema in tudi letne preglede nastavitev
implementiranih reSitev.

ELES izvaja posamezne teste odkrivanja ranljivosti, na primer test kakovosti zapisa na magnetne
trakove in test preklopa delovanja posameznega segmenta na rezervno lokacijo.

Ocenjujemo, da ELES izvaja preverjanje procesov odkrivanja.

120 [URL: https://www.aicpa.org], 20. 8. 2021.

121 Angl.: PCN - Private Communication Network.

122 Angl.: Restore.

123 Angl.: Air Gapping - varnostni ukrep, katerega cilj je fizi¢na lo¢itev varovanega omreZja od nevarovanih omreZij.

124 [URL: https://www.gartner.com/en/research/methodologies/magic-quadrants-research], 20. 8. 2021.
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2.2.3.q Posredovanje informacij o odkritju dogodka

Kot Ze opisano v tocki 2.2.3.g, v okviru spremljave fizicnega okolja VOC 2-krat dnevno pripravlja
porocila, ki jih posreduje sluzbi za korporativno varnost. Pomembnejsih varnostnih dogodkov v
obdobju od 1. 1. 2019 dalje ni bilo.

Aplikacijska podpora storitvenega centra z vgrajenimi funkcionalnostmi poslovnega porocanja
omogoca spremljanje in nadzor izvajanja procesov, in sicer v dnevnih, tedenskih, mese¢nih in letnih
intervalih. ELES v sklopu tima za informacijsko varnost in sveta za informacijsko varnost obravnava
varnostne incidente in po potrebi poroca na kolegiju vodstva. Navedeni delovni telesi sta ustanovljeni
za zagotavljanje informacijske varnosti.

ELES v obdobju, na katero se nanasa revizija, o odkritih varnostnih dogodkih ni porocal zunanjim
deleznikom (kot na primer Nacionalni odzivni center za kibernetsko varnost (SI-CERT)125, Agenciji
za energijo, ENTSO-E), saj Se ni zaznal dogodka, o katerem bi porocal. ELES je od operaterja
prenosnega omrezja ene od sosednjih drzav prejel obvestilo, da je njihov ponudnik komunikacijskih
storitev dozivel kibernetski napad na omreZje.

UKkrep ELES

ELES je ob vzpostavitvi SUNP posodobil tudi interne dokumente, povezane z upravljanjem incidentov
na podrocju informacijske varnosti. Pripravil je tudi obrazec za posredovanje informacij o
kibernetskem incidentu na SI-CERT.

Priporocilo

ELES priporocamo, naj obCasno testira proces poroc¢anja o varnostnih dogodkih.

Ocenjujemo, da ima ELES ustrezen proces posredovanja informacij o odkritih dogodkih.
2.2.3.r Nenehno izboljSevanje postopka zaznavanja

ELES v posebnem orodju na podrocju poslovnega omreZja vodi zbirko znanja IKT o zaznanih
dogodkih in aktivnostih razreSevanja. Glede na zaznane dogodke sisteme nenehno izboljSuje. Na
podrocju tehnicnega omrezja gradi svojo zbirko znanja po principu Wikipedije. Zbirka znanja za
podrocje elementov kriticne infrastrukture pa je organizirana v obliki strukturnih datotek na
omrezju.

Priporocilo

ELES priporoc¢amo, naj prouci moZnost vzpostavitve zbirke znanja o zaznanih dogodkih.

Ocenjujemo, da ELES ustrezno nenehno izboljSuje postopke zaznavanja dogodkov.

125 Angl.: Slovenian Computer Emergency Response Team, [URL: https://www.cert.si], 20. 8. 2021.
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224 Sklep

ELES je v obdobju, na katero se nanasa revizija, u¢inkovito upravljal zaznavanje kibernetskih
groZenj, kar je razvidno iz zgornjih ugotovitev. ELES ima Se moZnosti za izboljSave, ki se jih zaveda
in jih postopno dopolnjuje.

2.3 Upravljanje odzivanja na kibernetske groznje

2.3.1 Sodila

Za presojo uc€inkovitosti ELES pri upravljanju odzivanja na kibernetske groznje smo uporabili
okvir NIST. V nadaljevanju bomo ocenjevali izpolnjevanje zahtev s podrocja odzivanja okvira NIST.

2.3.2 Opis stanja

ELES je leta 2012 pridobil certifikat ISO/IEC 27001:2005 in ga v kasnejsih ponovnih certifikacijah
nadgradil na ISO/IEC 27001:2013. Kot je navedeno v tocki 2.1.3.g, ima ELES vpeljan SUVI. Zaradi
zahtev iz 12. ¢lena ZInfV pa je ELES septembra 2019 pristopil k vpeljavi SUNP po standardu
[SO 22301:2019. Vpeljavo je nacrtoval do konca leta 2020.

Kot je Ze navedeno v tocki 2.2.2, ima ELES vrsto dokumentov, ki se nanasajo na varovanje informacij
in zasCito podatkov. ELES nacrtuje, da bo dokumente, ki so bili narejeni ob implementaciji ITIL, in
interne dokumente s podroc¢ja tehnicnega omrezja, ki se nanasajo na neprekinjeno delovanje,
uskladili z zahtevami standarda ISO 22301:2019.

2.3.3 Ugotovitve glede odzivanja na kibernetske groznje
2.3.3.a Nacdrt odzivanja

ELES ima na podroc¢ju poslovnega omrezja opredeljen nacrt odzivanja v okviru politike izvajanja
neprekinjenega delovanja in okrevanja IT storitev. Za podroc¢je poslovnega omrezja ima ELES
navodila za neprekinjeno poslovanje pripravljena po procesih ITIL, kjer se incident zabeleZi v
informacijsko podporo, Kjer je vzpostavljeno obveScanje, prejemniki obvestil pa so odvisni od
kategorije in vrste incidenta. ELES ima v nacrtu prilagoditev internih dokumentov na skupen nacrt
neprekinjenega poslovanja. Na podrocju tehni¢nega omreZja ima ELES razvite nekatere parcialne
resitve, ki pa jih z vpeljavo SUNP konsolidira.

Za podrodje fizicne zascCite ima ELES za vsak segment varovanja2é pripravljen nacrt odzivanja - tako
imenovano shemo ukrepanja.

Ocenjujemo, da ima ELES ustrezen nacrt odzivanja na kibernetske groznje.

126 ProtipoZarni, protivlomni, videonadzor ter kontrola dostopa.
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2.3.3.b Usposabljanje zaposlenih za odziv

ELES gradi na znanju zaposlenih, ki se usposabljajo v okviru namenskega usposabljanja za doloceno
vlogo pri implementaciji tehni¢nega sistema, vendar v ta usposabljanja varnostne vloge in politike
niso izrecno vkljuCene. Vecina incidentov je razreSenih na drugem nivoju, v redkih primerih se
reSevanje izvede na tretjem nivoju, to je pri zunanjih izvajalcih - dobaviteljih (vec v toc¢ki 2.2.3.e).

ELES ima dolocene vloge v primeru odziva v krovni varnosti politiki in v politiki izvajanja
neprekinjenega delovanja in okrevanja IT storitev.

Na podrocju fizicne zaScite so za opravljanje nalog operaterja VOC/varnostnika - interventa
zakonsko doloc¢eni pogoji in izobraZevanja, kar so tudi pogodbeni pogoji, ki jih ELES ob sklenitvi
pogodbe z zunanjimi izvajalci fizicnega varovanja tudi zahteva.

ELES veliko vlaga v usposabljanje zaposlenih s ciljem, da usposobi zaposlene, da lahko vecino
incidentov razres$ijo sami. Slika 6 prikazuje del usposabljanj v letu 2019 (izobraZevanj, delavnic in
konferenc) za zaposlene na podro¢ju poslovnega omrezja.

47



Revizijsko porocilo | Upravljanje kibernetske varnosti za podrocje kriti¢ne infrastrukture v ELES

Slika 6 Del izobraZzevanj za zaposlene na podro¢ju poslovnega omrezja v letu 2019

| TEC000777 992
TEC000845 992
|TEcoo084s 994
|Tecoooso1 993
| TEC000801 993
TEC000845 993
TEC000845 99
TEC000845 %0
| TEC000845 994
|Tecooozon 993
|Tecooosss 993
TEC000801 593
|Tecooosas 993
TEC000845 %04
1150000345 994
|TEcooos02 993
|Tecoooes? 993
|TECO00845 993
TEC000845 993
|Tecooosss 99
TEC000840 592
| TEc000803 993
TEC000845 992
|Tecooo7ss 991
TEC000845 %91
|Tecooosos 993
TEC000803 993
|Tecooosss %1
|Tecooosso %91
TEC000845 %91
(TECOOOSM) 9%
TEC000845 %%
|Tecoooss0 992
TEC000842 992
|Tecooossa 9%
TEC000840 3%
|Tecooosas 9%
TEC000845 9%
TEC000831 992
TEC000845 992
ITEC000831 992
LTECONNRAS. QQ2

Vir: podatki ELES.

25.03.2019
28.05.2019
28.05.2019
17.04.2019
17.04.2019
28.05.2019
28.05.2019
28.05.2019
28.05.2019
17.04.2019
28.05.2019
17.04.2019
28.05.2019
28.05.2019
28.05.2019
23.04.2019
21.05.2019
28.05.2019
28.05.2019
28.05.2019
21.05.2019

9.04.2019
28.05.2019
10.01.2019
28.05.2019

9.04.2019

9.04.2019
28.05.2019
20.03.2019
28.05.2019
21.05.2019
28.05.2019
21.05.2019

6.05.2019
14.03.2019
21.05.2019
28.05.2019
28.05.2019

4.03.2019
28.05.2019

4.03.2019

20052019

29.03.2019 MS Bootcamp Exchange 2016
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
17.04.2019 21. Tehnoloska konferenca
17.04.2019 21. Tehnoloska konferenca
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
17.04.2019 21. Tehnolodka konferenca
31.05.2019 Usposabljanje ITIL
17.04.2019 21. Tehnolo3ka konferenca
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
23.04.2019 Optiéna TK dostopkovna omreZja v prostoru
23.05.2019 14. konferenca CIGRE
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
23.05.2019 NT konferenca 2019
10.04.2019 Dnevi inovativnih tehnologij
31.05.2019 Usposabljanje ITIL
11.01.2019 1SO 27000 informacijska varnost
31.05.2019 Usposabljanje ITIL
10.04.2019 Dnevi inovativnih tehnologij
10.04.2019 Dnevi inovativnih tehnologij
31.05.2019 Usposabljanje ITIL
21.03.2019 Konferenca RISK 2019
31.05.2019 Usposabljanje ITIL
23.05.2019 NT konferenca 2019
31.05.2019 Usposabljanje ITIL
23.05.2019 NT konferenca 2019
10.05.2019 Windows Server 2016 Bootcamp
14.03.2019 Digitalne tehnologije in spremembe v energetiki
23.05.2019 NT konferenca 2019
31.05.2019 Usposabljanje ITIL
31.05.2019 Usposabljanje ITIL
8.03.2019 Tecaj MS 20710
31.05.2019 Usposabljanje ITIL
8.03.2019 Tecaj MS 20710
31.05 2019 llsnasahlianie ITIL

Ocenjujemo, da je usposabljanje zaposlenih za odziv v ELES ustrezno.

2.3.3.c Porocanje o dogodkih

Na podrodju poslovnega omrezja se porocanje o dogodkih izvaja avtomatizirano s pomocjo orodja.

Nastavitve orodja omogocajo, da se glede na dogodek aktivirajo razli¢na opravila in izvedejo razlicne

oblike sporocanja (elektronska posta, SMS-sporocila, prikaz na kontrolni plosci v storitvenem centru).

Na podrocju tehni¢nega omrezja operaterji v OCV obvescajo dezurne strokovnjake, ki imajo

predpisane odzivne ¢ase. Dogodke operaterji razvrs¢ajo na 6 podrocij. V ekipi deZurnih so najmanj

4 strokovnjaki, ki imajo tedensko deZurstvo 24 ur na dan. Nacdrt porocanja je opisan v nacrtih

neprekinjenega poslovanja.
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VOC ima protokol obvescanja ob izrednih dogodkih za protipoZzarni sistem in za protivlomni sistem.
Ocenjujemo, da ima ELES vzpostavljen ustrezen nacin porocanja o dogodkih.
2.3.3.d Posredovanje informacij

Shema komunikacij in porocanj je na ELES definirana v nacrtih neprekinjenega poslovanja in opisu
procesa upravljanja incidentov, kjer je opredeljen tudi nacrt ukrepanja. Informacije se posiljajo prek
SMS-sporocil, obvestil elektronske poste in v prikaz aplikacije za upravljanje produkcije. V nacrtih
neprekinjenega poslovanja je tudi doloCen pretok informacij med svetom direktorjev, kriznim
Stabom in pooblascenimi osebami za izvajanje nacrtov, poleg tega je dolocena tudi matrika
odgovornih, zadolZenih, posvetovanih in informiranih (RACI)127.

VOC in VNC imata protokol ukrepanja, kar je opisano v tocki 2.3.3.c.
Ocenjujemo, da ima ELES vpeljan sistem posredovanja informacij.
2.3.3.e Koordinacija zainteresiranih strani

Notranji delezniki so obvesceni skladno s procesom upravljanja z incidenti, pri vecjih incidentih
dobijo tudi SMS-sporocilo o zakljucku incidenta. O stanju varnosti na podrocju IKT (predvsem o
incidentih) informatiki mese¢no porocajo sluzbi za korporativno varnost. Zunanjim zainteresiranim
stranem v obdobju, na katero se nanasa revizija, niso posiljali obvestil, saj Se ni prislo do tovrstnega
incidenta.

Na podrogje fizicne zascite sluzba za korporativno varnost komunicira z najbliZjo policijsko postajo
skladno z 58. ¢lenom ZZasV-1.

V primeru vecjih pozarov v naravnem okolju ima ELES sklenjen protokol izklapljanja in vklapljanja
DV z Upravo Republike Slovenije za zas¢ito in reSevanje.

Med ELES in partnerji doma in v tujini poteka izmenjava informacij in podatkov, ki so potrebni za
zagotavljanje neprekinjenega in kakovostnega obratovanja sistema. Poteka prek razli¢cnih medijev, v
razli¢nih formatih in oblikah. Avtomatsko se izmenjujejo merilni podatki, podatki o stikalnih stanjih,
alarmih in podobno. Operativne ekipe ELES sodelujejo z operativnim osebjem relevantnih partnerjev v
Sloveniji (distribucijska podjetja, proizvodna podjetja, odjemalci, prikljuceni na prenosno omreZje,
ponudniki sistemske izravnave) in tujini (predvsem tuji sistemski operaterji). Komunikacija poteka
prek standardnih kanalov, kot so telefoni, elektronska posta in druge namenske platforme. Operativno
osebje si izmenjuje informacije, ki so pomembne za obratovanje sistema. ENTSO-E ima sistem za
ozaveScanjel28 — enotno platformo za obveScanje, dolocen je protokol, ki predvideva obveS¢anje o
stanju elektroenergetskega sistema, delovanju klju¢nih aplikacij in podobno. Predvidena je tudi
navedba vzrokov za motnje, med katerimi je lahko tudi varnostni incident.

Ocenjujemo, da ELES izvaja koordinacijo v skladu z nacrti odzivanja.

127 Angl.: Responsible, Accountable, Consult, Inform.

128 Angl.: EAS - ENTSO-E Awareness System.
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2.3.3.f Prostovoljna izmenjava informacij o incidentih

V sklopu varnostnega foruma ENTSO-E deluje delovna skupina za kibernetsko varnost!29, ki spremlja
razlicne kanale, da pridobi informacije na podrocju kibernetske varnosti in jih nato posreduje
¢lanom. Podobne aktivnosti izvaja tudi Agencija za energijo.

Na podrocju informatike je ELES dolocil kontaktni osebi za komunikacijo s SI-CERT. Do konca
obdobja, na katero se nanasa revizija, ELES Se ni posredoval informacij na SI-CERT.

ELES ima postopke izmenjave informacij opisane v dokumentu o korporativnhem komuniciranju.
Ocenjujemo, da ima ELES urejeno prostovoljno izmenjavo informacij o incidentih.
2.3.3.g Analiziranje obvestil

ELES ima podrocje poslovnega omrezja podprto s storitvenim centrom, kjer informacijska resitev
podpore storitvenega centra omogoca spremljanje in nadzor izvajanja procesa upravljanja dogodkov.
Sistemi za obvesScanje generirajo sporocila, ki avtomatsko prihajajo v storitveni center. Dezurni v
storitvenem centru zabelezi dogodek in ga kategorizira. Dogodek je lahko incident, problem ali
zahteva za spremembo. Spremljanje in nadzor nad izvajanjem procesa poteka v dnevnih, tedenskih,
mesecnih in letnih intervalih.

Na podrocju tehni¢nega omrezja ima ELES posebno informacijsko resitev za obvescanje o delovanju
streznikov. ELES je imel tudi v tem omrezju informacijsko resitev za pregledovanje dnevniskih
zapisov z orodjem za pregledovanje sporocil, a v ¢asu od septembra 2019 do februarja 2021 sistem
ni deloval, tako da je ELES ob koncu obdobja, na katero se nanasa revizija, rocno analiziral vzroke z
vpogledi v zbirko podatkov o dogodkih.

Sistem SCADA za upravljanje in nadzor neprekinjenega napajanja samodejno izvaja analizo stanja.

V okviru delovanja tehni¢nih varnostnih sistemov operater VOC dogodke zabelezi in poroca
odgovornim osebam, tako da pripravi dnevno porocilo VOC. Upravitelj tehni¢nega sistema izdela
mesecno porocilo sistema, v katerem se poleg dogodkov analizirajo tudi razlogi za njihov nastanek
in predlagane resitve. Ukrepi se sprejemajo sproti, porocanje o njih poteka tudi v okviru dnevnega
porocila. Porocila se belezijo v obliki, ki omogoca analiziranje pogostosti napak, ¢asov odziva,
pogostosti okvar ter odzivnih ¢asov serviserjev.

Ocenjujemo, da ima ELES vpeljan sistem za analiziranje obvestil.
2.3.3.h Razumevanje vpliva incidentov

ELES na podrocju poslovnega omreZja ob zaznavi dogodka v storitvenem centru dopolni osnovne
podatke o dogodku z naslednjimi parametri: nujnost, notranja prioriteta, klasifikacija, vrsta storitve,
tip storitve, ustreznost opisa tezave in konfiguracijski element oziroma storitev. V primeru, da ima

129 Angl.: WGCS - Working Group Cybersecurity.
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incident najvisjo prioriteto, se po SMS-sporocilu posreduje informacija tudi direktorju podrocja in
vodji storitvenega centra.

Na podrocju tehni¢nega omreZja izvaja ELES odzivanje in vpliv v skladu z internimi navodili, ki pa
bodo posodobljena z vpeljavo SUNP.

Na podroc¢ju tehni¢nega varovanja se prednostno izvajajo intervencije na pozarne alarme, tudi Ce iz
videoposnetkov ni zaznan dim. Pri vlomnem alarmu pa se najprej pregledajo posnetki v videosistemu
in se potem odloca o ukrepih. Aktivnosti se izvajajo po protokolih, kasnejse aktivnosti pa se izvajajo
v korelaciji z ugotovitvami na terenu.

Ocenjujemo, da ELES ustrezno razumeva vpliv incidentov.
2.3.3.i Forenzi¢ne preiskave

ELES nima pooblascenih in izurjenih strokovnjakov za izvajanje forenzi¢nih130 analiz, po potrebi
lahko k sodelovanju povabi zunanjo pomo¢. ELES ima navodila za zbiranje dokazov in zas¢ito
posameznih elementov, prav tako znajo zaposleni zavarovati sisteme in pripraviti izvoze za nadaljnjo
analizo.

Ob vzpostavitvi VOC ELES nacrtuje izobraZevanje o osnovah forenzike za 1 zaposlenega, za kaj ve¢
pa bo vkljucil zunanje strokovnjake.

Ceprav jih sam ne izvaja, ocenjujemo, da ima ELES vzpostavljene postopke za podporo forenzi¢nih
preiskav.

2.3.3.j Razvrscanje incidentov

Ob nastanku dogodka in njegovi zaznavi ter odprtju incidenta v informacijski podpori storitvenega
centra se vedno doloc¢ita nujnost in vpliv, kar je podlaga za izraCun prioritete v skladu s sprejeto
matriko. Naloga storitvenega centra je, da stalno spremlja stanje vseh incidentov, prijavljenih v
informacijski podpori. Informacijska podpora za obvesScanje in alarmiranje na podlagi vnaprej
definiranega scenarija in prioritete incidenta obvesca deleZznike o stanju incidenta.

Na podrocju tehni¢nega omreZja se incidenti razvrscajo v informacijsko resitev, ¢e se incident resuje
ve¢ kot 45 min po zaznavi, pa ga je treba Se dodatno opisati in po potrebi sporociti na tretji nivo
podpore.

Za tehnicno varovanje obstaja protokol izvajanja aktivnosti ob nastanku incidenta in postopek
njegovega razvrscanja (vec¢ v tocki 2.3.3.h).

Ocenjujemo, da ima ELES ustrezno vpeljan proces razvr$c¢anja incidentov.

130 Forenzika je skupno ime za skupek znanj razli¢nih strok, ki prispevajo k razkrivanju kaznivih dejanj.
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2.3.3.K Procesi za spremljanje, analizo in odzivanje na ranljivosti

ELES sam ne izvaja preizkuSanja zmogljivosti/sposobnosti zaznavanja varnostnih dogodkov
implementiranih informacijskih reSitev. Zato se pri varnostnih reSitvah zanasa na preizkusene
reSitve vodilnih proizvajalcev. V sklopu tehni¢ne dokumentacije se ELES praviloma omejuje na
vodilne proizvajalce, ki zasedajo v Gartnerjevem diagramu zgornji desni kvadrant.

V okviru posameznih vzdrZevalnih pogodb ima ELES dogovorjene tudi posodobitve sistema in letne
preglede ranljivosti.

ELES ima informacijsko resitev korektivni in proaktivni ukrepi (v nadaljevanju: KPU), kjer lahko vsak
zaposleni poda predloge za izboljSave. Delovni tok, ki je podprt v informacijski resitvi KPU, omogoca
analizo in spremljanje realizacije predlogov.

ELES je pred obdobjem, na katero se nanasa revizija, sodeloval na mednarodnih kibernetskih vajah.
Leta 2014 je sodeloval na vaji EU Cyber Europe, ki je bila izvedena s ciljem preverjanja splo$ne
pripravljenosti v primeru kibernetskega napada na informacijske in telekomunikacijske sisteme
elektroenergetskih podjetiji3l. Prav tako je ELES sodeloval pri vajah izvajanja vlog napadalcev in
braniteljev v okviru evropskega omreZja za kibernetsko varnost ENCS132 - RTBT133 2017 in RTBT 2018.

Ocenjujemo, da ima ELES vpeljane procese spremljanja, analize in odzivanja na ranljivosti.
2.3.3.1 Omejevanje incidentov

ELES ima v okviru informacijske podpore in delovnega toka storitvenega centra vzpostavljen proces
odzivanja na incidente in prehoda v proces upravljanja problemov. Varnostni incidenti imajo najvisjo
prioriteto. Proces obvescanja o incidentih je opisan v tockah 2.3.3.h in 2.3.3.j. Postopek obvescanja
se izvaja tudi prek oglasne deske informacijske resSitve in portala ELESNET. V postopku razreSevanja
problemov se vzpostavljajo dodatni ukrepi za omejevanje incidentov.

Na podrocju tehni¢nega omrezja ELES Se ni imel varnostnih incidentov, ki bi nastali kot posledica
ranljivosti trenutne konfiguracije. Se pa z vzpostavitvijo SUNP vzpostavljajo poenoteni postopki. Na
tem podrocju ELES razmislja o vzpostavitvi glavnega stikala, ki bi omogocalo prekinitev vseh povezav
- elektricnih, komunikacijskih in drugihi34 in ki bi tehni¢no omrezje in s tem sistem vodenja
prenosa elektricne energije odrezalo od ostalega sveta v primeru identifikacije varnostnega
incidenta/kibernetskega napada v poslovno omrezje.

Ocenjujemo, da ima ELES vzpostavljen proces omejevanja incidentov.

131 [URL: https://www.eles.si/Portals/0/Publikacije/Letna-porocila/Eles_Letno_porocilo_2014_SLO.pdf], 20. 8. 2021.
132 Angl.: European Network for Cyber Security, [URL: https://encs.eu/], 20. 8. 2021.
133 Angl.: Read Team Blue Team.

134 Angl.: Master switch.
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2.3.3.m Blazitev incidentov

ELES blazi oziroma zmanjsuje vplive incidentov na vec¢ nivojih: deZurstvo na domu, ki zagotavlja
odzivnost in reagiranje 24/7, zagotavljanje visokega nivoja znanja in kompetenc zaposlenih z
izobrazevanjem in seznanjanjem z novostmi, tako da ELES ni moc¢no odvisen od zunanjih partnerjev;
vzdrzevalne pogodbe za dostop do naprednih znanj in zbirke znanja. V primeru, da deZurne ekipe ne
razresijo incidenta, predajo incident na drugi nivo razreSevanja in, ce je to potrebno, tudi na tretji
nivo, kar pomeni, da vkljucijo zunanje pogodbene strokovnjake.

Na podrocju tehni¢nega varovanja ELES v protipoZarne sisteme vgrajuje gaSenje s plinom inergen.
Prav tako so bili na podrocjih s povecanim poplavnim tveganjem vzpostavljeni poplavni zidovi in
klancine. Na tem podrocju se ELES uci iz preteklih dogodkov in postopno izboljSuje sisteme.

Ocenjujemo, da ima ELES vzpostavljene postopke za blaZenje incidentov.
2.3.3.n Nove ugotovljene ranljivosti

ELES izvaja preglede ranljivosti z izbranim orodjem, varnostno preverjanje celotnega javnega
segmenta, na katerem komunikacija poteka prek internetnega protokola, se izvaja periodic¢no.
Analiza zaprtih incidentov se izvaja na kolegijih podrocij. Sestanki, izvedeni v okviru tima za
informacijsko varnost in sveta za informacijsko varnost, pa so namenjeni seznanjanju z vecjimi
projekti in ukrepi.

V razvojni nacrt 2021-2030135 je ELES vkljucil kategorijo kibernetska varnostna testiranja in s tem
predvidel financ¢na sredstva za izvedbo periodi¢nih vdornih testov.

V okviru dogodkov, zaznanih s pomocjo tehni¢nega varovanja, se tveganja obvladujejo dnevno
(dnevni sestanki in odprava pomanjkljivosti), obSirneje analize se izvedejo tedensko. Mesec¢no se
pregledajo izvedena vzdrZevanja posameznih sistemov v okviru porocila upravitelja sistema.

Novougotovljene ranljivosti prek ¢lanov tima za tveganja se periodi¢no vnesejo v katalog tveganj (vec¢
v tocki 2.1.3.1).

Ocenjujemo, da ima ELES vzpostavljene postopke za upravljanje novih ugotovljenih ranljivosti.
2.3.3.0 Vkljucevanje pridobljenih izkuSenj

ELES je pri posameznih testiranjih neprekinjenega poslovanja kot tudi pri pregledih ranljivosti
namescenih informacijskih resitev s strani zunanjih izvajalcev pridobil dolocene izkusnje, ki jih je

nato z ukrepi tudi vpeljal v svoja okolja in nadgradil zascite.

Kibernetskih incidentov ELES Se ni imel, ocenjujemo pa, da se iz napak, ki jih odpravi, tudi uci.

135 ELES, Razvojni nalrt prenosnega sistema Republike Slovenije za obdobje 2021-2030, 19. 11. 2020,
[URL: https://www.eles.si/Portals/0/Documents/SL0O/20210126-RNPS2021-2030.pdf?ver=2021-02-02-152524-
633], 20. 8. 2021.
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Na podrocju fizi¢ne zascite se ELES uci iz izkusSenj (vec v tocki 2.2.3.d).
Ocenjujemo, da ELES v svoje nacrte vkljucuje pridobljene izkusnje.
2.3.3.p Posodabljanje strategije

ELES ni imel posebne strategije za podrocje kibernetske varnosti, imel pa je vzpostavljene politike za
vse segmente integriranega sistema upravljanja, ki so se prek vodstvenega pregleda redno
pregledovale in ustrezno dopolnjevale. Med te politike sodi tudi upravljanje s tveganji, ki je
podrobneje opisano v tockah 2.1.2, 2.1.3.iin 2.1.3.j. ELES je maja 2019 opredelil kibernetsko varnost
kot enega izmed strateskih izzivov, ki ima vpliv na vecCino podrocijt3¢. Prav tako je ELES v razvojni
nacrt za obdobje med letoma 2021 in 2030 dodal kategorijo kibernetska varnostna testiranjat3’.

Ukrep ELES

ELES je obravnavo kibernetske varnosti po zaklju¢ku obdobja, na katero se nanasa revizija, vkljucil v
2 strateska dokumenta druzbe, in sicer: Trajnostna strategija druzbe ELES do leta 2050 (oktober 2020)
in Dolgoro¢ni strateski plan druzbe ELES za obdobje 2021-2025138 (februar 2021).

Ocenjujemo, da ima ELES delno vzpostavljene postopke za posodabljanje strategije za odzivanje na
kibernetske groznje.

234 Sklep

ELES je v obdobju, na katero se nanasa revizija, ¢eprav v tem obdobju ni dozivel kibernetskega
napada, u€¢inkovito upravljal odzivanje na kibernetske groZnje, kar je razvidno iz zgornjih
ugotovitev. ELES ima Se moZnosti za izboljSave, ki se jih zaveda in jih postopno uvaja.

136 Tako kot opomba 50.
137 Tako kot opomba 135.
138 [URL: https://www.eles.si/Portals/0/Documents/ELES_dolgorocni_strateski_plan_2021_2025.pdf], 20. 8. 2021.
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3. Mnenje

Revidirali smo ucinkovitost ELES, d.o.o., sistemskega operaterja prenosnega elektroenergetskega
omrezja (ELES) pri upravljanju kibernetske varnosti za podrocje kriticne infrastrukture v obdobju
od 1.1.2019 do 31.7.2020.

Mnenje smo oblikovali na podlagi presoje, ali je ELES ucinkovito implementiral zahteve zakonodaje
na podrocju kriti¢ne infrastrukture, ali je ELES uc¢inkovito upravljal zaznavanje kibernetskih grozenj
in ali je ELES ucinkovito upravljal odzivanje na kibernetske groznje. Menimo, da je ELES v obdobiju,
na katero se nanasa revizija, u€¢inkovito upravljal kibernetsko varnost na podrocju Kkriticne
infrastrukture.

ELES je Ze v letu 2009 uvedel obvladovanje tveganj in je v nadaljnjih letih vzpostavil celovit sistem
upravljanja tveganj, ki je bil skupaj z vzpostavljenim notranjim kontrolnim sistemom kljucni del
integriranega sistema upravljanja druzbe. Upravljanje tveganj v ELES je temeljilo na procesnem
modelu - tveganja v posameznih procesih. ELES je vodil informatiziran katalog tveganj tudi po
podro¢jih poslovanja, v letu 2019 pa je uvedel Se katalog tveganj na podrocju kriti¢ne
infrastrukture in na podrocju izvajalcev bistvenih storitev. ELES je na podlagi Zakona o kriti¢ni
infrastrukturi, usmeritev Ministrstva za obrambo, strokovnih usmeritev nosilcev sektorja kriticne
infrastrukture in lastne metodologije ocenjevanja tveganj pravocasno izvedel identifikacijo virov
tveganj za delovanje kriti¢ne infrastrukture, analizo in ovrednotenje tveganj za delovanje kriti¢ne
infrastrukture, dolo¢il vire tveganj, spremljal stanje kriticne infrastrukture, imel podvojene centre
vodenja in izdelal varnostne nacrte. ELES je tudi imel dokumentiran sistem upravljanja varovanja
informacij, v casu revizijskega pregleda pa je zakljuceval vpeljavo sistema upravljanja
neprekinjenega poslovanja, kot to zahteva Zakon o informacijski varnosti. ELES je na podlagi
zahtev nosilcev sektorja pripravil oceno tveganj za delovanje kriticne infrastrukture in ukrepe za
zascCito kriticne infrastrukture. Menimo, da je ELES u¢inkovito implementiral zahteve zakonodaje
na podrocju kriti¢ne infrastrukture in jih tudi izvaja.

ELES je zaznavanje kibernetskih grozenj izvajal z dokumentiranim stanjem konfiguracij omrezij,
analizo zaznanih dogodkov, sintezo zaznanih dogodkov iz razli¢nih virov, implementacijo ukrepov,
ki so bili posledica zaznanih dogodkov, ter s spremljavo omrezij, fizicnega okolja in aktivnosti
zaposlenih in zunanjih izvajalcev. Prepreceval je aktiviranje zlonamerne programske kode in
aktiviranje nepooblascene prenosne kode. ELES je s stalis¢a kibernetske varnosti ustrezno upravljal
ponudnike zunanjih storitev ter prepreceval nepooblas¢ene dostope oseb, povezav, naprav in
opreme. Zaradi nadgradenj informacijskih sistemov v letih 2019 in 2020 ELES ni izvedel vdornih
testov, je pa redno preverjal in izvajal testiranje sistemov neprekinjenega napajanja, dizelskih
agregatov, poZarnih sistemov, klimatskih naprav in sistemov varnostnega operativnega centra. ELES
je imel opredeljene vloge in odgovornosti za odkrivanje varnostnih dogodkov ter je izvajal razlicne
aktivnosti odkrivanja. S pomocjo zunanjih vzdrZevalcev je izvajal preverjanje procesov zaznavanja.
ELES je imel vpeljane postopke posredovanja informacij o odkritih dogodkih, prav tako paje nenehno
izboljSeval postopke zaznavanja in ustvarjal razli¢ne zbirke znanja, povezane z varnostnimi dogodki.
Menimo, da je ELES uéinkovito upravljal zaznavanje kibernetskih grozenj, ima pa Se moznosti za
izboljSave, ki se jih zaveda in jih tudi aktivno nacrtuje in implementira.

ELES je pri upravljanju odzivanja na kibernetske groznje uporabljal nacrt odzivanja. Zaposleni so
bili usposobljeni za odzivanje ter so porocali o dogodkih in posredovali informacije o dogodkih
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prejemnikom tako znotraj kot tudi izven ELES. Z nekaterimi organizacijami so imeli vpeljano
prostovoljno izmenjavo informacij o incidentih. ELES je upravljanje odzivanja izvajal tudi z
analiziranjem obvestil ter razumevanjem vpliva incidentov na organizacijo kakor tudi z
razvrsCanjem incidentov. ELES ni imel pooblascenih in izurjenih strokovnjakov za izvajanje
forenzi¢nih analiz, po potrebi je lahko k sodelovanju povabil zunanjo pomoc. ELES je imel vpeljane
procese za spremljanje, analize in odzivanje na ranljivosti kakor tudi za omejevanje in blazitev
incidentov. Prav tako je imel vzpostavljene postopke za upravljanje novih ugotovljenih ranljivosti.
ELES je vkljuceval izkusnje, pridobljene na podlagi napak, vendar pa do konca obdobja, na katero
se nanasa revizija, Se ni imel izkuSenj s kibernetskimi incidenti. ELES ni imel posebne strategije za
podrocje kibernetske varnosti, je pa imel vzpostavljene politike za vse segmente integriranega
sistema upravljanja, ki so se prek vodstvenega pregleda redno pregledovale in ustrezno
dopolnjevale. Menimo, da je ELES u€inkovito upravljal odzivanje na kibernetske groznje, ima pa
Se moznosti za izboljSave, ki se jih zaveda in jih tudi uvaja.
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4. Priporocila

ELES, d.o.0., sistemskemu operaterju prenosnega elektroenergetskega omreZja priporocamo,
naj:

e obcasno izvaja upravljanje prenosa elektri¢ne energije iz rezervnega centra vodenja;

¢ vpelje oznacevanje verzij in datumov zadnjih sprememb tudi v dokumente omreZnih diagramov;

e prouci moZnost vzpostavitve videonadzora vsaj v sistemskih prostorih in pred njimi, kjer imajo
namescene naprave drugi ponudniki storitev, e ne tudi v vseh ostalih sistemskih prostorih;

¢ prouci moznost namestitve kovinskih resetk na vsa okna vseh sistemskih prostorov;
¢ redno - vsaj letno nacrtuje in izvaja vdorna testiranja;
e obcasno testira proces porocanja o varnostnih dogodkih;

e prouci moznost vzpostavitve zbirke znanja o zaznanih dogodkih.

Pravni pouk

Tega porocila na podlagi tretjega odstavka 1. ¢lena Zakona o racunskem sodiS¢u ni dopustno
izpodbijati pred sodisci in drugimi drzavnimi organi.

Tomaz Vesel,
generalni drzavni revizor

Poslano:

1. ELES, d.o.o, sistemskemu operaterju prenosnega elektroenergetskega omrezja, priporoceno;
2. Drzavnemu zboru Republike Slovenije, priporoceno;

3. arhivu.
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