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Povzetek revizijskega poročila Učinkovitost Zavoda za zdravstveno zavarovanje Slovenije pri upravljanju neprekinjenega poslovanja


Računsko sodišče je izvedlo revizijo učinkovitosti Zavoda za zdravstveno zavarovanje Slovenije (v nadaljevanju: ZZZS) pri upravljanju neprekinjenega poslovanja v obdobju od 13. 12. 2012 do 31. 5. 2018. Po mnenju računskega sodišča je bil ZZZS v obdobju, na katero se nanaša revizija, delno učinkovit.

ZZZS ne izvaja takih storitev, ki so kritične in bi jih bilo treba obnoviti v nekaj urah ali celo minutah, ima pa opredeljene, po njegovi oceni ključne procese, ki so pomembni tako za deležnike na področju zdravstvenega varstva v Republiki Sloveniji kakor tudi za ZZZS in za katere je predvidel, da jih mora obnoviti prej kot v enem dnevu. ZZZS je ustrezno ločil neprekinjeno poslovanje od neprekinjenega delovanja informacijskega sistema (v nadaljevanju: IS), ki je informacijsko podpiral poslovne in podporne procese ZZZS.

ZZZS ni imel pripravljene strategije neprekinjenega poslovanja in ni imel uvedenega sistema upravljanja neprekinjenega poslovanja, vendar pa je imel v internih aktih določene nekatere aktivnosti, povezane s poslovanjem v primeru motenj procesov, kakor tudi neformalno vpeljan in delno dokumentiran sistem za obvladovanje motenj in odzivanje nanje. ZZZS je imel dokumentiran postopek obveščanja javnosti v primerih motenj poslovanja. Ker ZZZS ni imel načrta neprekinjenega poslovanja, tega ni bilo mogoče podpirati oziroma izvajati niti testirati.

ZZZS je opredelil politiko delovanja informacijskega sistema ter sprejel načrt neprekinjenega delovanja IS (v nadaljevanju: načrt ND-IS), ki je bil objavljen in dostopen vsem zaposlenim ZZZS, zaupne informacije, vezane na načrt ND-IS, pa so prejeli le ključni zaposleni. ZZZS je imel ustrezno politiko upravljanja operativnih tveganj. Načrt ND-IS je predvideval možnosti nastopa različnih nesreč in incidentov različnih stopenj. ZZZS je imel ustrezen proces razvrščanja motenj in incidentov. Tveganja je zmanjševal s tem, da je varnostne kopije podatkov hranil na več lokacijah. ZZZS je ustrezno odpravljal motnje v delovanju IS. Izvajal je nekatere postopke za ocenjevanje primernosti načrta ND-IS. V obdobju, na katero se nanaša revizija, ni imel incidenta, ki bi zahteval izvedbo načrta ND-IS in s tem povezane obnove delovanja IS. Pripravil je kratka navodila za obnovo nekaterih delov sistema, a jih v celoti še ni preveril oziroma uporabil. Ker še ni imel rezervne lokacije IS, tudi ni imel vseh potrebnih pogojev za celovito preverjanje načrta obnove delovanja IS.

Računsko sodišče je ZZZS podalo več priporočil za izboljšanje učinkovitosti na področju neprekinjenega poslovanja. Najpomembnejšega med njimi je ZZZS izvedel že med revizijo. Med drugim je po obdobju, na katero se nanaša revizija, vzpostavil že dolgo časa načrtovano rezervno lokacijo IS, jo ustrezno opredelil in vključil v svoje delovanje ter z ustreznimi ukrepi zmanjševal tudi vrsto drugih ugotovljenih tveganj. Računsko sodišče od ZZZS ni zahtevalo predložitve odzivnega poročila.
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