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REVIZIJSKO POROČILO
Učinkovitost zagotavljanja kibernetske varnosti 
v Republiki Sloveniji
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Kako Republika Slovenija 
zagotavlja kibernetsko varnost?

je sposobnost zaščititi, varovati in 
braniti kibernetski prostor pred 
kibernetskimi grožnjami, incidenti 
in napadi.

Kibernetska varnost

Revidirali smo učinkovitost Vlade RS, Urada Vlade RS za varovanje 
tajnih podatkov in Ministrstva za javno upravo pri zagotavljanju 
kibernetske varnosti

Kibernetski kriminal povzroča veliko 
škode na različnih področjih
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Realizacija ciljev strategije kibernetske varnosti, sprejete leta 2016
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Vzpostavitev CSIRT
(Computer Security Incident 
Response Team)

Sodelovanje na 
mednarodnih vajah

Zagotavljanje delovanja kritične 
infrastrukture v sektorju informacijsko
-komunikacijske podpore

Krepitev in sistemska ureditev 
nacionalnega sistema zagotavljanja 
kibernetske varnosti

Nezagotavljanje 
virov

Ni bila sprejeta 
nova strategija

Aktivnosti pri urejanju področja

Ustanovljen 
SI-CERT

1995 2016 20182017 2020 20212019

Prvi večji premiki na področju 
sistemske ureditve šele leta 2016 
Strategija kibernetske varnosti

Zakon 
o informacijski 

varnosti

Vlada s 7-mesečno zamudo 
pripravila metodologijo za 
določitev izvajalcev in 
seznam bistvenih storitev

Vlada z 10-mesečno 
zamudo dokončno 
določila izvajalce 
bistvenih storitev

Opomin EU zaradi
neizbire izvajalcev 

Rok za sprejetje nove strategije, 
ki še vedno ni sprejeta

Vlada potrjevala 
kar 5 mesecev

Rok za sprejem
metodologije

Rok za določitev
izvajalcev
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Sodelovanje na mednarodnih vajah, odborih, 
delovnih telesih in združenjih

Krepitev nacionalne kibernetske varnosti 
z mednarodnim sodelovanjem

Varnost državljanov 
v kibernetskem prostoru 

Država ni izvajala nobenih dodatnih 
programov ozaveščanja državljanov 
kjub opozorilom EU

Ni bila sprejeta nova strategija

Kadrovska 
podhranjenost 

Pomanjkanje navodil
in metodologij

Zagotavljanje varnega delovanja in razpoložljivosti 
ključnih informacijsko-komunikacijskih sistemov 
ob velikih naravnih in drugih nesrečah

Kibernetska varnost 
v gospodarstvu

Sekcija za kibernetsko 
varnost pri GZS 

Vzpostavljeni varnostno-operativni centri (SOC)

Organizirane 
konference

Kadrovska 
podhranjenost 

Nezagotavljanje 
virov

Ni bila sprejeta 
nova strategija

Kibernetska varnost področja javne varnosti 
in zatiranje kibernetskega kriminala
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Zahteve Priporočila

načrt aktivnost 
za sprejem nove 
strategije

načrt aktivnosti 
za programe 
ozaveščanja 

načrt aktivnosti za vpeljavo 
kibernetske varnosti 
v sistem izobraževanja 

naj definira, poenoti in dosledno uporablja 
terminologijo (kibernetska/informacijska) 
in pri tem sledi trendom na ravni EU

naj poenoti parametre za 
posamezno motnjo in incident pri 
zagotavljanju bistvenih storitev

finančno in kadrovsko 
okrepiti področje 
kibernetske varnosti

pričeti z izvajanjem ocenjevanja tveganj 
za delovanje kritične infrastrukture 
v javni upravi

naj pripravi navodila institucijam 
za prijavo incidentov 

naj omogoči uporabo CSIRT organov državne 
uprave tudi drugim državnim organom 
(npr. državni zbor, KPK, računsko sodišče)
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Zagotavljanje kibernetske varnosti v obdobju od 1. 1. 2016 
do 30. 9. 2019 kljub pospešenim aktivnostim v letu 2019 
ni bilo učinkovito.


